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Leeswijzer 
Dit document beschrijft de wijze waarop Tilburg University de Algemene Verordening 

Gegevensbescherming (AVG) implementeert inzake de bescherming van de 

Persoonsgegevens. Het bevat de hoofdlijnen inzake Bescherming Persoonsgegevens. Er 

zijn specifieke situaties van toepassing voor bepaalde thema’s. Deze specifieke situaties zijn 

als een addendum (deel IV) uitgewerkt. 

 

Voor de leesbaarheid hebben we dit document onderverdeeld in 3 delen: 

• Deel I – Algemeen: de reikwijdte van het Beleid en de uitgangspunten (beginselen) 

inzake Bescherming Persoonsgegevens zoals opgenomen in de AVG. 

• Deel II – Uitgangspunten: uitwerking van de uitgangspunten voor Tilburg University in 

nadere richtlijnen. 

• Deel III – De wijze waarop controle en handhaving is geimplementeerd. 

 

Alle informatie met betrekking tot Bescherming Persoonsgegevens is opgenomen op een 

website1.  

 

Elke school/divisie binnen TiU heeft zogenaamde Data Representatives2 aangesteld. Zij zijn 

eerste aanspreekpunt voor medewerkers in geval van vragen over de Bescherming van 

Persoonsgegevens.  

 

In dit document zijn verwijzigingen opgenomen naar andere schriftelijke stukken. Deze zijn 

gemarkeerd als verwijzing of door middel van een hyperlink aangegeven. De van 

toepassing zijnde richtlijnen zijn weergegeven in blokken, om ze eenvoudig vindbaar te 

maken: 

 

Onderwerp  Richtlijn.  

 

In dit document zijn veel definities opgenomen (zie bijlage 1). De woorden die in de 

definitielijst staan zijn door het gehele document geschreven met een hoofdletter. 

 

Wanneer in dit Beleid wordt gesproken over hij, wordt hieronder verstaan hij of zij of 

genderneutraal. 

 
Voor een vlot overzicht, raadpleeg de schema’s op de volgende pagina’s: 

• Schema 1: Bent u een verwerkingsverantwoordelijke of verwerker? 

• Schema 2: Is uw gegevensverwerking rechtmatig? 

• Schema 3: Wanneer moet u de betrokkene informeren over een verwerking van 

persoonsgegevens? 
  

 
1 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security 
2 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-
gegevens/vragen 

https://www.tilburguniversity.edu/nl/privacy
https://www.tilburguniversity.edu/nl/privacy
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-gegevens/vragen
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-gegevens/vragen
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Deel I: Algemeen 
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1. Inleiding 
 

De verwerking van Persoonsgegevens is noodzakelijk voor de bedrijfsprocessen van 

instellingen van onderwijs en onderzoek. Tilburg University (TiU) hecht veel waarde aan het 

zorgvuldig verwerken van Persoonsgegevens en heeft een Strategie Data Protectie 

opgesteld. Dit past ook binnen het strategisch plan 'Weaving Minds & Characters' en de 

daarin beschreven kernwaarden.  Om aan haar nieuwsgierigheid (Curious) tegemoet te 

komen, zal het voor TiU nodig zijn om persoonsgegevens te verwerken. Datzelfde geldt om 

in verbinding te blijven met elkaar (Connected). TiU durft daarbij de ruimte te nemen die de 

Europese en nationale regelgeving haar biedt indien dit in het belang van de persoon is 

waarvan zij de persoonsgegevens verwerkt (Courageous), maar is zich ook bewust van 

haar taak om dit zorgvuldig te doen en zorgzaam om te gaan met het vertrouwen dat zij 

heeft van diegenen waarvan zij gegevens verwerkt (Caring). Bovendien heeft TiU met het 

oog op die zorgzaamheid, bijvoorbeeld in het kader van studentenwelzijn, zelfs de taak om 

persoonsgegevens te verwerken. 

 

In dit document worden de in de Strategie Data Protectie geformuleerde waarden verder 

uitgewerkt en wordt een uitwerking gegeven aan de Algemene Verordening 

Gegevensbescherming (AVG) en de Uitvoeringswet Algemene Verordening 

Gegevensbescherming (UAVG). Met deze richtlijnen waarborgt TiU de optimalisatie van de 

kwaliteit van de verwerking van Persoonsgegevens en een goede balans tussen 

(informatie)privacy, veiligheid en functionaliteit. Misbruik van Persoonsgegevens kan grote 

schade berokkenen aan studenten, medewerkers en andere Betrokkenen, maar ook aan 

TiU.  

 

De doelstellingen van deze richtlijnen zijn: 

1. Voldoen aan Europese en Nederlandse wet- en regelgeving.  

2. Het vastleggen van uitgangspunten voor de verwerking van Persoonsgegevens 

3. Het bieden van een kader om (toekomstige) verwerkingen van Persoonsgegevens te 

toetsen aan een vastgestelde ‘best practice’ of norm; 

4. Transparant zijn over wat TiU doet met Persoonsgegevens; 

5. Het vastleggen van procedures omtrent de verwerking van Persoonsgegevens; 

6. Het beleggen van taken, bevoegdheden en verantwoordelijkheden in de organisatie; 

 

Er is een belangrijk verband tussen de Bescherming van Persoonsgegevens en 

informatiebeheer en informatiebeveiliging. Informatiebeheer en beveiliging vormen een 

belangrijk fundament om de Bescherming van Persoonsgegevens te waarborgen. In dit 

document wordt derhalve ook regelmatig verwezen naar het Informatiebeveiligingsbeleid3 

en de Regeling Onderzoeksdatamanagement4. 

 

1.1. Wet- en regelgeving 
 

De volgende wet- en regelgeving is van toepassing en is meegenomen bij het opstellen van 

dit Beleid waarbij is uitgegaan van de op 1 januari 2022 geldende tekst: 

Categorie Wet of regelgeving 

Wetgeving Algemene Verordening Gegevensbescherming (AVG) 

 
3 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/beveiligen 
4 https://www.tilburguniversity.edu/nl/intranet/portal-onderzoeksondersteuning/rdm/regeling  

https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/beveiligen
https://www.tilburguniversity.edu/nl/intranet/portal-onderzoeksondersteuning/rdm/regeling
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Uitvoeringswet Algemene Verordening Gegevensbescherming 

(UAVG) 

Wet op het Hoger onderwijs en Wetenschappelijk onderzoek (WHW) 

Telecommunicatiewet 

Gedragscode UNL Gedragscode wetenschappelijke integriteit5 

Normenkader Juridisch normenkader Cloud services hoger onderwijs6 

Intern beleid Strategy Data Protection7 

Informatiebeveiligingsbeleid8 

Informatievoorzieningsprotocol 

Regeling Onderzoeksdatamanagement9 

2. Reikwijdte  

Deze richtlijnen zijn van toepassing op alle Verwerkingen van 

Persoonsgegevens die plaatsvinden onder verantwoordelijkheid van 

Tilburg University en geldt voor iedereen die werkzaam is onder 

verantwoordelijkheid van Tilburg University.  

Waar TiU Persoonsgegevens onder zich heeft of krijgt is al snel sprake van een Verwerking 

omdat Verwerken een zeer ruim begrip is. Een Verwerking is in de AVG gedefinieerd als: 

een bewerking of een geheel van bewerkingen met betrekking tot 

Persoonsgegevens of een geheel van Persoonsgegevens, al dan niet 

uitgevoerd via geautomatiseerde procedures, zoals het verzamelen, 

vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, 

opvragen, raadplegen, gebruiken, verstrekken door middel van 

doorzending, verspreiden of op andere wijze ter beschikking stellen, 

aligneren of combineren, afschermen, wissen of vernietigen van 

gegevens. 

Het bovenstaande geldt dus voor Verwerkingen van Persoonsgegevens in een papieren 

document (bijvoorbeeld in archief of kast), digitaal bestand (bijvoorbeeld MS Excel) of in een 

digitaal systeem (waaronder begrepen in mailboxen en op computers of andere 

gegevensdragers zoals usb-sticks) en is van toepassing op Personeel al dan niet in 

Loondienst inclusief student-assistenten, uitzendkrachten of ingehuurd personeel en 

stagiaires, buitenpromovendi en studenten. Het betreft dus alle verwerkingen van 

Persoonsgegevens die we uitvoeren in het kader van onze wettelijke verplichtingen, namelijk 

onderwijs, wetenschappelijk onderzoek en overdracht van kennis ten behoeve van de 

 
5 https://www.universiteitenvannederland.nl/nl_NL/wetenschappelijke_integriteit.html 
6 https://www.surf.nl/surf-juridisch-normenkader-cloudservices 
7 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-
gegevens/beleid 
8 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/beveiligen 
9 https://www.tilburguniversity.edu/nl/intranet/portal-onderzoeksondersteuning/rdm/regeling 

https://www.universiteitenvannederland.nl/nl_NL/wetenschappelijke_integriteit.html
https://www.surf.nl/surf-juridisch-normenkader-cloudservices
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-gegevens/beleid
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-gegevens/beleid
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/beveiligen
https://www.tilburguniversity.edu/nl/intranet/portal-onderzoeksondersteuning/rdm/regeling


   

 

Beleid Privacy & Bescherming Persoonsgegevens – versie 1.2 – maart 2023 12 

maatschappij (art. 1.3 Wet Hoger Onderwijs en Wetenschappelijk Onderzoek) en de daartoe 

ontwikkelde besturende en ondersteunende processen. 
 

2.1. Eigenaar / verantwoordelijkheid 
 

Binnen de gepresenteerde richtlijnen wordt vaak gesproken over proces- of systeem-

verantwoordelijke of -eigenaar. Hiermee wordt bedoeld diegene die het doel en de middelen 

bepaalt voor het proces of het systeem, dit is een functie binnen Tilburg University. Met 

andere woorden diegene die hiervoor eindverantwoordelijke (accountable10) is. Zie deel III 

voor verantwoordelijkheden inzake AVG.  

 

De systeem-verantwoordelijke is accountable (eindverantwoordelijk) voor het desbetreffende 

systeem maar wordt vaak ondersteund door functioneel beheerders of informatiemanagers 

die verantwoordelijk (responsible) zijn voor deze punten. Een aantal voorbeelden (niet 

limitatief): 

 

Systeem Systeem-verantwoordelijke  
Osiris Academic Services 
Canvas Academic Services 
SAP Success Factors Human Resources 
SAP FICO Finance & Control 
Raiser’s Edge Marketing & Communication 
Identity Management Systeem (IDM) Library & IT Services 

 

De systeem-eigenaren zijn eindverantwoordelijk voor het voldoen van de systemen aan de 

wet- en regelgeving en dienen hiervoor maatregelen, zoals beveiligingsmaatregelen te 

treffen. Maar ook als er een Persoonsgegeven wordt toegevoegd aan een bestaand systeem 

(bijvoorbeeld Osiris) dan dienen zij te waarborgen dat dit is toegestaan op basis van de 

AVG. Denk bijvoorbeeld aan het toevoegen van een vingerafdruk ten behoeve van 

identificatie.  

Daarnaast onderscheiden we nog procesverantwoordelijke. Dit is degene die 

eindverantwoordelijk is voor een (deel) proces. Ook zij worden ondersteund door 

functionarissen die hierin een verantwoordelijkheid hebben (responsibles). Een aantal 

voorbeelden:  

 

Proces Procesverantwoordelijke  
Inschrijven student Student Administration 
Verzorgen Onderwijs Decaan faculteit 
Uitvoeren wetenschappelijk onderzoek Onderzoeker 

 
Bij deze processen zoals inschrijving student worden ook Persoonsgegevens verwerkt. De 
proceseigenaar is ervoor verantwoordelijk dat de Persoonsgegevens die hij verwerkt voldoen 
aan de AVG en dit Beleid en dient dit in zijn procedures te waarborgen. Hij moet er 
bijvoorbeeld voor zorgen dat ze juist zijn, dat bij intrekken Toestemming deze verwerkt 
wordt. 
 
Het komt ook voor dat een afdeling Persoonsgegevens opvraagt van een andere afdeling. 
Bijvoorbeeld een faculteit die de Persoonsgegevens van alumni wil hebben voor een mailing 
over een activiteit. De contactgegevens van de alumni worden beheerd door DARO. DARO 
is ervoor verantwoordelijk dat de database met deze Persoonsgegevens voldoet aan de 
AVG en dit Beleid. Tevens dienen zij vast te stellen of er een grondslag is om deze 

 
10 Voor uitleg over responsible, accountable verwijzen we naar deel III waarin het RASCI model wordt 
toegelicht.  
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persoonsgegevens voor dit doel te verstrekken. Valt dit onder de grondslag van 
gerechtvaardigd belang of heeft de alumni Toestemming gegeven voor deze specifieke 
verstrekking? Dit is de verantwoordelijkheid van DARO. 
De faculteit is vervolgens verantwoordelijk voor de bescherming van de Persoonsgegevens 
bij het verwerken van deze Persoonsgegevens in de mailing. Zie voor meer detail paragraaf 
6.5 inzake interne verstrekkingen. 
 
In het themabeleid uitgewerkt paragraaf 11.7 wordt deze verantwoordelijkheid voor de 
diverse deelgebieden nader uitgewerkt. 
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3. AVG: de basisvoorwaarden 
 

Een Persoonsgegeven is  

alle informatie over een geïdentificeerde of (in toekomst) identificeerbare 

natuurlijk persoon  

Dit betekent dat ook de combinatie van gegevens die los van elkaar niet tot een persoon te 

herleiden zijn, als persoonsgegeven gekenmerkt kunnen worden omdat ze door de 

koppeling te herleiden zijn tot een natuurlijk persoon. Alle gegevens die bij deze te herleiden 

persoon horen, zijn dan ook Persoonsgegevens. Bijv. een aantal algemene kenmerken in 

een kleine enquête/onderzoek. Met een combinatie van woonplaats, leeftijd, aantal kinderen 

en afdeling kun je wellicht al een persoon herleiden en als je dan de medische gegevens 

registreert zijn dit allemaal Persoonsgegevens. Een ander voorbeeld is informatie die je in 

toekomst naar een Persoon kunt herleiden. Je hebt het over de catering medewerker en 

nadat hij de koffie gebracht heeft, is bekend wie dat is. 

Waar het gaat om gegevens die betrekking hebben op een persoon, gaat het derhalve al 

snel om Persoonsgegevens, aangezien kenmerken gekoppeld aan elkaar voor een 

herleiding naar een persoon kunnen zorgen.  

 

In de AVG zijn een aantal basisvoorwaarden opgenomen die alvorens überhaupt te gaan 

verwerken cumulatief als voorvragen afgewogen moeten worden:  

• Noodzakelijkheid 

• Proportionaliteit 

• Subsidiariteit 

• Effectiviteit 

 

Uitgangspunt 

verwerking door 

Tilburg University 

Tilburg University verwerkt alleen Persoonsgegevens indien dit 

voldoet aan wet- en regelgeving en plaatsvindt op basis van een 

specifiek doel (doelbinding). De gegevens moeten accuraat zijn, 

relevant en niet excessief in relatie tot het doel waarvoor deze 

verwerkt wordt. Tilburg University zal passende technische en 

organisatorische maatregelen nemen om ongeautoriseerde of 

onwettige verwerking van Persoonsgegevens te voorkomen. 

 

De hierboven genoemde basisvoorwaarden krijgen vorm in de AVG door de zogenaamde 

Beginselen:  

• Rechtmatigheid, behoorlijkheid & transparantie 

• Doelbinding 

• Dataminimalisatie 

• Opslagbeperking (bewaartermijn)  

• Juistheid 

• Integriteit en vertrouwelijkheid (beveiliging, training, awareness) 

 

Deze beginselen komen ook terug in de rechten voor betrokkenen en de 

verantwoordingsplicht voor de organisatie.  

• Rechten van Betrokkenen 



   

 

Beleid Privacy & Bescherming Persoonsgegevens – versie 1.2 – maart 2023 15 

• Accountability 

 

In de volgende hoofdstukken zijn deze Beginselen voor Tilburg University verder uitgewerkt. 

In bijlage 2 is een overzicht opgenomen van alle Beginselen.  
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Deel II: AVG: de basisbepalingen 
 

De basisbepalingen zijn op te delen in drie onderdelen, te weten de wettelijke basis, de 

wettelijke materiële vereisten en de wettelijke formele vereisten. 

 

A. Wettelijke basis: Rechtmatigheid en Doelbinding  

In dit deel wordt een uitwerking gegeven van de Beginselen uit de AVG in de vorm van 

implementatie van de wet in de vorm van concrete richtlijnen voor TiU. Eerst worden de 

Rechtmatigheid (zie hoofdstuk 4) en Doelbinding (zie hoofdstuk 5) getoetst. Elke 

Verwerking dient aan deze beginselen te voldoen.  

 

Hoofstuk 4 Rechtmatigheid waaronder Verwerkingsgrondslag (paragraaf 4.2) 

bijzondere vereisten voor Bijzondere Persoonsgegevens (paragraaf 

4.3); Gevoelige Persoonsgegevens (paragraaf 4.4); en in geval van 

Doorgifte van Persoonsgegevens (paragraaf 4.5) 

Hoofdstuk 5 Doelbinding 

 

B. Wettelijke materiële vereisten 

Indien de Verwerking aan de beginselen inzake Rechtmatigheid en Doelbinding voldoet, dan 

kan deze plaatsvinden en dienen daarbij vervolgens de daaropvolgende materiële vereisten 

(hoofdstukken 6 t/m 9) in acht genomen te worden om te zorgen dat we zorgvuldig met de 

gegevens omgaan.  

 

Hoofdstuk 6 Richtlijnen inzake dataminimalisatie en noodzakelijke 

Persoonsgegevens, inclusief interne verstrekkingen 

Hoofdstuk 7 Richtlijnen inzake het bewaren en archiveren van Persoonsgegevens 

(Opslagbeperking) 

Hoofdstuk 8 Richtlijnen inzake het waarborgen van de juistheid van de 

Persoonsgegevens 

Hoofdstuk 9 Richtlijnen inzake de integriteit en vertrouwelijkheid waaronder 

technische en organisatorische maatregelen ter bescherming van 

Persoonsgegevens 
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C. Wettelijke formele vereisten 

Naast de meer inhoudelijke – materiële - eisen zijn er de rechten voor betrokkenen en de 
verantwoordingsplicht voor de organisatie. 
 

Hoofdstuk 10  Richtlijnen inzake het waarborgen voor het naleven van de Rechten van 

Betrokkenen.  

Hoofdstuk 11 Richtlijnen inzake de naleving van de beginselen inzake de 

Verantwoordingsplicht (accountability) waaronder het DPIA en DTIA 

(paragraaf 11.2 en paragraaf 11.3), Verwerkingsregister (paragraaf 

11.4), Overeenkomsten (paragraaf 11.5), Inbreuken op beveiliging 

(paragraaf 11.6) en Richtlijnen voor het opstellen van Privacy 

Statements (paragraaf 11.7) en Beleid (paragraaf 11.8) 
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4. Rechtmatigheid 
 

4.1. Uitgangspunt 
 

  Het eerste uitgangspunt op basis van de AVG is rechtmatigheid: 

Tilburg University zal alleen Persoonsgegevens verwerken indien dit 

rechtmatig is. 

• TiU verwerkt Persoonsgegevens rechtmatig indien er een wettelijke verwerkingsgrondslag 

geldt (zie paragraaf 4.2): 

• De Betrokkene Toestemming heeft gegeven voor de Verwerking van de 

Persoonsgegevens voor een of meerdere specifieke doeleinden, of 

• Verwerking noodzakelijk is voor de uitvoering van een overeenkomst in welke de 

Betrokkene een partij is, of ten behoeve van het sluiten van een overeenkomst, of 

• Verwerking noodzakelijk is om te voldoen aan een wettelijke verplichting die van 

toepassing is voor TiU, of 

• Verwerking noodzakelijk is om het vitale belang van de Betrokkene of ander individu 

te beschermen, of 

• Verwerking noodzakelijk is voor de vervulling van een taak van algemeen belang of 

een taak in het kader van de uitoefening van het openbaar gezag dat aan TiU is 

opgedragen, of 

• Verwerking noodzakelijk is voor de behartiging van de gerechtvaardigde belangen 

van TiU of van een derde, behalve wanneer de belangen of grondrechten of 

fundamentele vrijheden van de personen waarvan Persoonsgegevens worden 

verwerkt, zwaarder wegen dan die belangen, voornamelijk wanneer de Betrokkene 

een kind is. 

• TiU zal geen Bijzondere Persoonsgegevens verwerken tenzij er sprake is van een 

uitzondering zoals vermeld in de AVG (artikel 9). Een van de uitzonderingen is 

bijvoorbeeld wetenschappelijk onderzoek. Bij verwerking van Bijzondere en Gevoelige 

Persoonsgegevens gelden strikte vereisten (zie paragraaf 4.3 en 4.4). 

• TiU zal in beginsel geen Persoonsgegevens doorgeven aan derde landen (buiten EU) 

of internationale organisaties tenzij sprake is van een adequaat beschermingsniveau 

(hoofdstuk V van de AVG, paragraaf 4.5). 

• Direct marketing (Telecomwet): TiU zal voldoen aan de verplichtingen uit de 

Telecommunicatiewet, hetgeen betekent dat indien sprake is van direct marketing:  

o Slechts personen worden benaderd die specifiek Toestemming hebben 

gegeven; 

o Gewaarborgd wordt dat personen die deze Toestemming niet hebben 

gegeven, dan wel hebben ingetrokken, niet (meer) worden benaderd.  

o Zie Themabeleid Externe relaties. 

 

4.2. Verwerkingsgrondslag 
 

Voor elke Verwerking van Persoonsgegevens is een Verwerkingsgrondslag nodig. Deze 

grondslagen zijn limitatief in de AVG opgenomen. Indien er geen Verwerkingsgrondslag 
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(artikel 6 AVG) is voor de Verwerking, dan is deze onrechtmatig en mag deze niet 

plaatsvinden.  

 

Verwerkingsgrondslag  Toelichting 

Noodzakelijk voor wettelijke 

plicht 

• Deze grondslag geldt indien de Verstrekking berust op 

een wettelijke verplichting; 

• Bij een Verwerking op grond van deze grondslag heeft 

de Betrokkene geen Recht van gegevenswissing 

(verwijdering);  

Voorbeeld: de verstrekking van bepaalde Persoonsgegevens 

van werknemers aan de Belastingdienst of het verstrekken van 

Persoonsgegevens aan externe accountant ten behoeve van 

accountantscontrole.  

Noodzakelijk voor uitvoering 

overeenkomst 

• De Betrokkene dient partij te zijn bij de overeenkomst; 

• Slechts wanneer de overeenkomst niet goed kan 

worden nagekomen zonder dat de Verwerking 

plaatsvindt, is sprake van “noodzakelijkheid”. Dat iets 

handig is, betekent dus niet per definitie dat het ook 

noodzakelijk is;  

• Verwerkingen die noodzakelijk zijn vóór de sluiting van 

een overeenkomst kunnen ook onder deze 

Verwerkingsgrondslag vallen, voor zover deze op 

verzoek van de Betrokkene plaatsvinden; 

Voorbeeld: de Verwerkingen die noodzakelijk zijn voor de 

uitvoering van de “studieovereenkomst” tussen TiU en de 

student.  

Noodzakelijk voor taak van 

algemeen belang/openbaar 

gezag 

• Van openbaar gezag is sprake bij de uitvoering van een 

publieke taak; een taak van een overheidsinstantie die 

bij wet geregeld is; 

• Bij een Verwerking op deze grondslag heeft de 

Betrokkene geen Recht van gegevenswissing 

(verwijdering); 

Voorbeeld: de verlening van een graad en afgifte van het 

diploma aan een student. 

Noodzakelijk voor vitale 

belangen 

• Op deze grondslag kan in beginsel enkel een beroep 

worden gedaan als de Verwerking niet op een andere 

grondslag gebaseerd kan worden; 

• Een vitaal belang raakt aan het leven van een persoon. 

Voorbeeld: de verstrekking van Persoonsgegevens bij een 

ongeval of een humanitaire noodsituatie zoals een grote brand.  

Noodzakelijk voor 

gerechtvaardigd belang 

• De Verwerking moet noodzakelijk zijn voor de 

behartiging van de gerechtvaardigde belangen van TiU 

of een Derde;  

• Ook geldt een belangenafweging: de Verwerking mag 

niet plaatsvinden indien de belangen of grondrechten en 

de fundamentele vrijheden van de Betrokkene zwaarder 

wegen dan voornoemde belangen van TiU of een 

Derde;  

Mogelijke aspecten van de belangenafweging zijn de 

gevolgen voor de betrokkene, aanvullende getroffen 
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Verwerkingsgrondslag  Toelichting 

waarborgen, de ernst van de inmenging en of de 

betrokkene redelijkerwijs mag verwachten dat de 

verwerking met dat doel kan plaatsvinden. 

• Deze 3 aspecten (gerechtvaardigd, noodzakelijk en de 

belangenafweging) dienen beargumenteerd te zijn 

vastgelegd. 

• De Betrokkene kan te allen tijde bezwaar maken tegen 

de Verwerking waarna TiU de Verwerking staakt of 

dwingende gerechtvaardigde gronden aanvoert die het 

bezwaar passeren; 

• Voorbeelden van gerechtvaardigde belangen: 

fraudepreventie, direct marketing, netwerkbeveiliging. 

Afhankelijk van de belangenafweging kan Verwerking 

voor deze doeleinden derhalve al dan niet plaatsvinden; 

•  

Toestemming • Betrokkene moet vooraf goed (duidelijk) geïnformeerd 

worden over de Verwerking waarvoor hij Toestemming 

geeft. Zie paragraaf 10.2 voor meer informatie. 

• Toestemming moet actief worden gegeven. Dat wil 

zeggen geen gebruik van voor ingevulde check box.  

• Toestemming moet achteraf aangetoond kunnen 

worden; 

• Wordt Toestemming gegeven door middel van een 

verklaring die ook betrekking heeft op andere zaken? 

Dan moet het verzoek om Toestemming in begrijpelijke 

en gemakkelijk toegankelijke vorm en in duidelijke taal 

worden gepresenteerd zodanig dat een duidelijk 

onderscheid kan worden gemaakt met de andere zaken. 

Denk hierbij aan het opnemen van een apart aanvink-

vakje op een formulier;  

• Toestemming kan te allen tijde door de Betrokkene 

worden ingetrokken en dit kan even eenvoudig als het 

geven ervan. 

Voorbeeld: het verwerken van Persoonsgegevens voor 

toekomstige studenten die Toestemming hebben gegeven om 

hen te benaderen voor activiteiten van de universiteit. 

 

Verwerkingsgrondslag  Verwerking van de Persoonsgegevens is alleen toegestaan indien 

voldaan wordt aan een van de bovenstaande grondslagen. 

 

De grondslag dient vermeld te worden in het Verwerkingsregister 

(zie paragraaf 11.4).  

 

Naast deze algemene vereisten inzake rechtmatigheid gelden er aanvullende vereisten 

inzake rechtmatigheid voor: 

• Verwerking van Bijzondere en Gevoelige Persoonsgegevens (paragraaf 4.3 en 4.4) 

• Doorgifte van Persoonsgegevens (zie paragraaf 4.5). 
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4.3. Rechtmatigheid: Bijzondere Persoonsgegevens  
 

De wet kent een aantal Bijzondere Persoonsgegevens die door de wetgeving extra 

beschermd zijn vanwege de bescherming van de Persoonsgegevens van de Betrokkene, 

waarbij in beginsel een verwerkingsverbod van toepassing is, maar waarbij uitzonderingen 

mogelijk zijn (bijvoorbeeld voor wetenschappelijk onderzoek). Er zijn derhalve naast de 

algemene vereisten inzake verwerkingsgrondslag een aantal aanvullende vereisten in het 

kader van de rechtmatigheid. 

 

Bijzondere 

Persoonsgegevens 

Als Bijzondere Persoonsgegevens worden aangemerkt gegevens 

waaruit blijkt: 

• Ras of etnische afkomst 

• Politieke opvattingen 

• Religieuze of levensbeschouwelijke overtuiging 

• Lidmaatschap van een vakbond 

en: 

• Genetische gegevens 

• Biometrische gegevens met het oog op identificatie 

• Gegevens over gezondheid (medische gegevens) 

• Gegevens m.b.t. seksueel gedrag of seksuele gerichtheid  

Regels voor 

Verwerking 

Bijzondere Persoonsgegevens mogen niet verwerkt worden tenzij 

er sprake is van een uitzondering zoals vermeld in artikel 9 AVG:  

• Er is uitdrukkelijke Toestemming van Betrokkene; 

• De Verwerking is noodzakelijk in verband met een bij cao of 

wettelijk geregelde plicht of recht op het gebied van het 

arbeidsrecht en het sociale zekerheids- en sociale-

beschermingsrecht;  

• De Verwerking is noodzakelijk ter bescherming van de vitale 

belangen van de Betrokkene, tenzij de Betrokkene in staat is 

Toestemming te geven; 

• De Bijzondere Persoonsgegevens zijn kennelijk door de 

Betrokkene openbaar gemaakt.11 

• De Verwerking is noodzakelijk voor het instellen, uitoefenen of 

onderbouwen van een rechtsvordering; de (voorbereiding van) 

een gerechtelijke procedure; 

• De Verwerking is noodzakelijk voor een in een wet neergelegd 

zwaarwegend algemeen belang12;  

• De Verwerking is noodzakelijk voor de beoordeling van de 

arbeidsgeschiktheid van een medewerker, gezondheidszorg en 

een aantal specifiek benoemde gerelateerde zaken. Enkel 

indien bij wet of in een geneeskundige 

behandelingsovereenkomst bepaald en enkel door 

beroepsbeoefenaars die een wettelijk beroepsgeheim hebben 

zoals artsen of psychologen; 

• De Verwerking is noodzakelijk voor de volksgezondheid; 

 
11 Het moet gaan om een evidente openbaarmaking, zoals het op internet of TV aanduiden als 
homoseksueel en bijvoorbeeld niet het op een niet openbare datingsite plaatsen van die informatie. 
12 Bijvoorbeeld ter voldoening van een volkenrechtelijke verplichting of indien de Verwerking van gegevens 
waaruit ras of etnische afkomst blijkt onvermijdelijk is met het oog op de identificatie van de Betrokkene. 
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• De Verwerking is noodzakelijk voor wetenschappelijk 

onderzoek dat een algemeen belang dient. Deze uitzondering 

kan enkel opgaan als het vragen van Toestemming onmogelijk 

blijkt of een onevenredige inspanning kost. Ook dient er te zijn 

voorzien in zodanige waarborgen dat de persoonlijke 

levenssfeer van de Betrokkene niet onevenredig wordt 

geschaad. Zie voor meer informatie het Themabeleid 

Wetenschappelijk onderzoek.  

 

Let op! Uiteraard gaan ook alle andere in deel II genoemde 

uitgangspunten op voor de Verwerking van Bijzondere 

Persoonsgegevens. Er is dus ook een Verwerkingsgrondslag nodig, 

er moet Doelbinding zijn etc. Bovendien is er een strengere eis 

omtrent Beveiliging (zie hoofdstuk 9).  

 

Hierna volgen een aantal uitwerkingen voor specifieke categorieën Bijzondere 

Persoonsgegevens waarbij aanvullende regels gelden. 

 

4.3.1. Gegevens over gezondheid (medische gegevens) 

 

TiU registreert in een aantal gevallen medische gegevens, bijvoorbeeld in het kader van 

wetenschappelijk onderzoek, inzake ziekteverzuim van medewerker (bijvoorbeeld wet 

Poortwachter en bedrijfsarts), naar aanleiding van een hulpvraag van een medewerker of 

student (bijvoorbeeld bij de studentendecaan of preventiemedewerker) of naar aanleiding 

van een verzoek van een student om extra voorzieningen tijdens een college of tentamens 

(bijvoorbeeld in geval van dyslexie). Dit zijn Bijzondere Persoonsgegevens. Verwerking 

daarvan is in beginsel dus onrechtmatig, tenzij een van bovenvermelde uitzonderingen geldt. 

In de meeste gevallen dient dat de uitzondering ‘uitdrukkelijke Toestemming’ te zijn. Bij 

wetenschappelijk onderzoek kan het de uitzondering ‘noodzakelijk voor wetenschappelijk 

onderzoek’ zijn (zie Themabeleid Wetenschappelijk onderzoek). Nadat is vastgesteld dat 

een uitzondering van toepassing is, kan worden geverifieerd of ook aan de andere 

beginselen is voldaan.  

 

Medische gegevens vallen onder de Bijzondere Persoonsgegevens en zijn daarmee 

bijzonder gevoelig.  

 

Medische 

gegevens 

Het vastleggen van medische gegevens is toegestaan indien het 

noodzakelijk is, bijvoorbeeld in de volgende situaties: 

o Wetenschappelijk onderzoek 

o Extra voorzieningen van student tijdens college of examens 

(bijv. i.g.v. dyslexie) 

o Zorgvraag van student of medewerker (studentdecanen, 

preventiemedewerker) 

o Ziekteverzuim van medewerker; 

• Alleen met specifieke Toestemming van de persoon die het betreft 

(vastgelegd en aantoonbaar, vernietiging van de gegevens indien 

de persoon hierom verzoekt), tenzij er een andere wettelijke 

grondslag voor de specifieke verwerking is vastgesteld zoals re-

integratie werknemers (art 30 lid 1 sub b UAVG). 
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Let op! Uiteraard gaan ook alle andere in deel II genoemde 

uitgangspunten op voor de Verwerking van Bijzondere 

Persoonsgegevens. Er is dus ook een Verwerkingsgrondslag nodig, er 

moet Doelbinding zijn etc. Bovendien telt een strengere eis omtrent 

Beveiliging (zie hoofdstuk 9). 

 

Voor het gebruik van Bijzondere Persoonsgegevens in wetenschappelijk onderzoek gelden 

bijzondere wettelijke bepalingen (zie Themabeleid Wetenschappelijk onderzoek). 

 

4.3.2. Biometrische gegevens (met het oog op identificatie) 

 

Biometrische gegevens zijn bijvoorbeeld vingerafdrukken, portretten of gezichts-

afbeeldingen, stemherkenning en gezicht scan. Alleen indien deze middelen worden ingezet  

voor identificatie, zijn de Biometrische gegevens Bijzondere Persoonsgegevens. Zo is een 

pasfoto op een identiteitsbewijs een Bijzonder persoonsgegeven, maar een vakantiefoto met 

daarop herkenbaar een gezicht niet.  

 

Wanneer TiU Biometrische gegevens gebruikt met het oog op identificatie (denk aan het 

gebruik van een vingerscan voor toegang tot een faciliteit als het sportcentrum) dan is er 

sprake van Verwerking van Bijzondere Persoonsgegevens.  

 

Die Verwerking is dan in beginsel onrechtmatig, tenzij een van de uitzonderingen geldt. Dit 

zal vaak ‘uitdrukkelijke Toestemming’ zijn. De Toestemming moet specifiek en bewust 

worden gegeven (dus niet als onderdeel van algemene voorwaarden) en om te waarborgen 

dat de Toestemming in vrijheid wordt gegeven, moet een alternatief worden geboden 

(bijvoorbeeld identificatie met studentenpas). Nadat is vastgesteld dat een uitzondering van 

toepassing is, kan worden geverifieerd of ook aan de andere privacy-beginselen is voldaan.  

 

Biometrische 

gegevens als 

identificatie 

Biometrische gegevens mogen alleen als identificatie gebruikt 

worden indien: 

• De persoon hier specifiek (bewust) Toestemming voor geeft. 

• Het gebruik niet verplicht wordt gesteld (er wordt een alternatief 

geboden) 

• De opslag van de Biometrische gegevens dient adequaat 

beveiligd (vertrouwelijkheid geheim) te zijn volgens 

beveiligingsklasse hoog (zie voor meer detail over de vereisten 

het Informatiebeveiligingsbeleid13 en bijlage 2).  

 

Let op! Uiteraard gaan ook alle andere Beginselen op voor de 

Verwerking van Bijzondere Persoonsgegevens. Er is dus ook een 

Verwerkingsgrondslag nodig, er moet Doelbinding zijn etc. Ook is er 

een strengere eis omtrent Beveiliging (zie hoofdstuk 9). 

 

Alleen Biometrische gegevens met het oog op identificatie zijn Bijzondere 

Persoonsgegevens. Biometrische gegevens in het kader van wetenschappelijk onderzoek 

worden wettelijk dus niet gezien als Bijzondere Persoonsgegevens maar zijn nog wel 

gevoelig. Voor meer detail verwijzen we naar het Themabeleid Wetenschappelijk 

onderzoek.  

 
13 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/beveiligen 

https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/beveiligen
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4.4. Rechtmatigheid: Gevoelige Persoonsgegevens  
 

Naast de Bijzondere Persoonsgegevens die in de AVG zijn opgenomen, zijn er ook nog 

Gevoelige Persoonsgegevens.  

 

Gevoelige 

Persoonsgegevens 

Persoonsgegevens die als gevoelig aan te merken zijn: 

• Burgerservicenummer of vreemdelingennummer (V-nummer) 

• Kopie van Identiteitsdocument / verblijfsvergunning 

• Persoonsgegevens van minderjarigen 

• Informatie over functioneren van medewerker of student zoals 

bijvoorbeeld beoordelingsformulieren of tentamenuitslagen. 

Regels omtrent 

verwerking 

Naast de specifieke vereisten inzake BSN, kopie identiteitsbewijs 

zoals hieronder vermeld geldt er een strengere eis omtrent 

beveiliging (zie hoofdstuk 9), met extra aandacht voor zowel de 

opslag (zie paragraaf 9.3) als voor de wijze van aanleveren / 

opvragen (zie paragraaf 9.4) van de gegevens. 

 

4.4.1. Burgerservicenummer (BSN) 

 

Het BSN is een Gevoelig Persoonsgegeven. Het is immers een zeer belangrijk 

identificatienummer, waarvan misbruik kan worden gemaakt en dat grote persoonlijke 

gevolgen kan hebben (identiteitsfraude). Er zijn bij wet extra eisen gesteld aan het gebruik 

en de registratie van dit BSN door organisaties. Hierbij geldt de volgende regel: 

 

Burgerservicenummer 

(BSN) 

Het BSN wordt door TiU alleen verwerkt indien hier een 

wettelijke grondslag voor is of dit is toegestaan op grond van 

een Algemene Maatregel van Bestuur. Dit is het geval bij: 

• Werknemers in het kader van de Wet op de 

Loonbelasting (incl. bewaren van kopie identiteitsbewijs 

met vermelding BSN); 

• Studenten (op basis van de Wet op het Hoger onderwijs 

en Wetenschappelijk onderzoek); 

• Deelnemers aan inburgeringstaalcursussen (op basis 

van de Wet inburgering).  

In het Verwerkingsregister dient Verwerking BSN gemotiveerd 

(verwijzing naar (wettelijke) grondslag) vastgelegd te worden. 

Daarnaast zijn uiteraard alle andere beginselen van toepassing.  

Inzage in BSN Het BSN mag alleen zichtbaar zijn voor medewerkers voor wie 

dat noodzakelijk is in het kader van hun functie. Dit dient 

gemotiveerd vastgelegd te worden in het Verwerkingsregister.  

Voorbeeld: indien een medewerker van Studentdesk het BSN niet 

nodig heeft op basis van een wettelijke grondslag, dan mag hij dit 

veld ook niet zien. 

 

4.4.2. Identificatie en kopie identiteitsbewijs 
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Een volledige kopie van een identiteitsbewijs is snel gemaakt. Toch is dit slechts in beperkt 

aantal gevallen toegestaan, omdat het risico op identiteitsfraude groot is o.a. door 

vermelding van het BSN en aanwezigheid van een pasfoto op het identiteitsbewijs. 

 

Identificeren Indien het laten zien van een identiteitsbewijs voldoende is, is het niet 

toegestaan een kopie/scan hiervan te maken dan wel de gegevens 

over te nemen. Denk hierbij aan:  

• Deelname aan een tentamen 

• Leveranciers die toegang willen tot campus 

(Kopie) 

Identiteits-

bewijs 

Het bewaren of anderszins Verwerken van een volledige kopie 

Identiteitsbewijs is verplicht indien hier een wettelijke grondslag voor is: 

• Werknemers in het kader van de Wet op de Loonbelasting (incl. 

bewaren van kopie Identiteitsbewijs met vermelding BSN); 

• Ingehuurd of via onderaanneming werkzaam personeel dat niet 

beschikt over nationaliteit van één van de EER landen (artikel 15 lid 

2 Wet Arbeid Vreemdelingen); 

• Internationale Studenten met een niet-EU nationaliteit (ten behoeve 

van aanvraag verblijfsvergunning/visum (op basis van de 

Vreemdelingenwet).  

 

Deze registratie dient (gemotiveerd met wettelijke grondslag) vastgelegd 

te worden in het Verwerkingsregister (zie paragraaf 11.4). 

 

AANVULLING: Een Betrokkene mag aan TiU een kopie van zijn/haar 

Identiteitsbewijs verstrekken als hij deze heeft gemarkeerd (vermelding 

dat het enkel verstrekt is voor een bepaald gerechtvaardigd doel, 

bijvoorbeeld het boeken van dienstreizen) en gemaskeerd (pasfoto en 

BSN doorgehaald). Het is beter om gewoon de gegevens die je nodig 

hebt (bijvoorbeeld paspoort nummer en naam) goed beveiligd te 

noteren (bijv. in bestand). Tip: gebruik hiervoor de kopie ID app.  

Markeren en 

maskeren 

Identiteits-

bewijs 

• Indien een kopie Identiteitsbewijs moet worden bewaard dan dient 

op de kopie duidelijk vermeld te worden voor welk doel dit bewaard 

wordt.  

• Indien er geen wettelijke verplichting bestaat een volledige kopie 

Identiteitsbewijs te bewaren dient Betrokkene het BSN en indien 

gewenst de pasfoto te maskeren (onzichtbaar te maken). 

 

4.4.3. Minderjarigen  

 

TiU biedt ook diensten aan minderjarigen onder de 18 jaar oud. Denk bijvoorbeeld aan de 

kinderuniversiteit of minderjarigen die enkele vakken volgen (bijvoorbeeld in geval van 

hoogbegaafdheid programma). Minderjarigen zijn in beginsel bekwaam om 

rechtshandelingen te verrichten en dus ook om Toestemming te geven voor een bepaalde 

Verwerking van Persoonsgegevens, mits de minderjarige handelt met Toestemming van zijn 

ouder/voogd. Indien het gaat om een handeling waarvan in het maatschappelijk verkeer 

gebruikelijk is dat minderjarigen van de betreffende leeftijd zelfstandig verrichten, mag er 

vanuit worden gegaan dat de Toestemming van de ouder/voogd daarvoor is gegeven.  

 

Toestemming 

minderjarigen  

Het registreren van Persoonsgegevens van kinderen jonger dan 16 

jaar waarbij sprake is van grondslag ‘Toestemming’ is alleen 
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toegestaan indien er uitdrukkelijk Toestemming is gekregen van 

ouder/voogd. 

 

Deze Toestemming dient vastgelegd te worden, zodat dit achteraf te 

allen tijde aangetoond kan worden.  

Marketing De Toestemming van ouders/voogd kan verstrekt worden door het 

verklaren dan wel het verstrekken van een handtekening. 

Denk bijvoorbeeld aan uitnodigen voor Kinderuniversiteit of open dagen. 

Wetenschappelijk 

onderzoek  

Zie hiervoor specifieke richtlijnen in het Themabeleid 

wetenschappelijk onderzoek. 

 

 

4.4.4. Gegevens omtrent functioneren 

 

TiU verwerkt gegevens omtrent het functioneren van medewerkers (beoordelingen) en 

studenten (tentamenuitslagen). Deze gegevens zijn vanzelfsprekend erg gevoelig en er dient 

zorgvuldig mee omgegaan te worden.  

 

Gegevens 

functioneren 

medewerker / 

student 

Gegevens omtrent functioneren medewerker/student mag alleen 

zichtbaar zijn voor medewerkers voor wie dat noodzakelijk is in het 

kader van hun functie. Dit dient gemotiveerd vastgelegd te worden in 

het Verwerkingsregister. Voor specifieke richtlijnen zie Themabeleid 

Personeel en Themabeleid onderwijs en studenten. 

 

4.5. Rechtmatigheid: Doorgifte van Persoonsgegevens 
 

Het doorgeven van Persoonsgegevens aan Derden, Verwerkers of andere 

Verwerkingsverantwoordelijken brengt risico’s met zich mee voor de Betrokkenen. Hoewel 

de AVG enige ruimte biedt aan de landen binnen de Europese Unie voor de invulling van 

bepaalde zaken, is met de implementatie van de AVG een nagenoeg gelijke wetgeving van 

toepassing op de landen binnen de Europese Unie. Buiten de Europese Unie gelden er 

echter andere regels. Dit zorgt ervoor dat er andere regels gelden voor doorgifte van 

Persoonsgegevens naar diverse landen. 

 

4.5.1. Doorgifte naar Derde(n) binnen de Europese Unie en Europese 

Economische Ruimte 

 

Het niveau binnen de Europese Unie met betrekking tot de gegevensbescherming is 

(nagenoeg) gelijk. Dit geldt ook voor de landen die zijn aangesloten bij de Europese 

Economische Ruimte (EER), Noorwegen, Liechtenstein en IJsland.  

 

Vereisten aan 

doorgifte binnen 

de EU /EER 

Voor doorgifte (of Verwerking) van Persoonsgegevens binnen de EU 

of EER gelden de normale privacyregels. Dit betekent dat aan de 

AVG en alle beginselen van het Beleid Privacy & Bescherming 

Persoonsgegevens moet worden voldaan. Er moet een 

Verwerkingsgrondslag en vastgesteld gerechtvaardigd doeleinde zijn. 

Denk verder aan het vastleggen in het Verwerkingsregister 

(paragraaf 11.4), het sluiten van een overeenkomst met de andere 
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partij, bijvoorbeeld een Gegevensuitwisselingsovereenkomst of een 

Verwerkersovereenkomst (paragraaf 11.5), etc.  

 

4.5.2. Doorgifte naar Derde(n) buiten de Europese Unie en Europese 

Economische Ruimte 

 

Voor doorgifte en Verwerking in landen buiten de EU of EER gelden afzonderlijke regels 

omdat het beveiligingsniveau hier mogelijk niet gelijk is aan het beveiligingsniveau binnen de 

EU of EER op basis van de AVG. 

 

Vereisten 

aan doorgifte 

buiten de 

EU/EER 

Voor doorgifte (of Verwerking) van Persoonsgegevens buiten de EU/EER 

dient een passend beschermingsniveau uitgevoerd te worden. De AVG 

heeft beschreven in welke gevallen daarvan sprake is: 

• Indien het land voor komt op de landenlijst van de Europese 

Commissie die gepubliceerd is op de website van de Autoriteit 

Persoonsgegevens14. 

• Indien er passende waarborgen zijn genomen en de Betrokkenen 

over afdwingbare rechten en rechtsmiddelen beschikken. In artikel 46 

AVG zijn de voorwaarden bij deze uitzondering opgenomen. Van 

deze uitzondering kan bijvoorbeeld sprake zijn als er bindende 

bedrijfsvoorschriften bestaan of er ‘Standard Contractual Clauses’ 

(SCC) worden overeengekomen (standaardbepalingen van de 

Europese Commissie of een toezichthoudende autoriteit inzake 

gegevensbescherming). 

Mogelijk dient er een Data Transfer Impact Assessment (DTIA) 

uitgevoerd te worden waarbij een risicobeoordeling uitgevoerd wordt 

(zie paragraaf 11.3). Daarbij wordt gekeken naar de dienstverlening, 

de technische, organisatorisch en contractuele maatregelen, en de 

wetgeving in het ontvangende land. 

• Indien voorgaande niet opgaat, dan mag doorgifte alleen onder één 

van de volgende voorwaarden: 

• Betrokkene heeft ondubbelzinnig Toestemming verstrekt, waarbij 

TiU Betrokkene heeft geïnformeerd over het beschermingsniveau 

van het desbetreffende land; 

• doorgifte is noodzakelijk om een overeenkomst tussen TiU en 

Betrokkene uit te voeren (bijvoorbeeld vliegticket reserveren);  

• doorgifte is noodzakelijk om een overeenkomst uit te voeren 

waarbij de Betrokkene geen partij is, maar waarbij deze wel 

belang heeft (bijvoorbeeld in het kader van een verzekering); 

• doorgifte is noodzakelijk vanwege gewichtige redenen van 

algemeen belang (bijvoorbeeld internationale uitwisseling tussen 

financiële toezichthoudende autoriteiten); 

• doorgifte is noodzakelijk voor de instelling, uitoefening of 

onderbouwing van een rechtsvordering (bijvoorbeeld doorgifte 

aan internationaal incasso bureau); 

 
14 https://autoriteitPersoonsgegevens.nl/nl/onderwerpen/internationaal-gegevensverkeer/doorgifte-binnen-
en-buiten-de-eu#faq  

https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/internationaal-gegevensverkeer/doorgifte-binnen-en-buiten-de-eu#faq
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/internationaal-gegevensverkeer/doorgifte-binnen-en-buiten-de-eu#faq
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• doorgifte is noodzakelijk vanwege vitaal belang van de 

Betrokkene (bijvoorbeeld in geval van buitenlandse 

ziekenhuisopname van een van onze studenten); 

• doorgifte gebeurt vanuit register dat bij wettelijk voorschrift is 

ingesteld (bijvoorbeeld een openbaar register van leden van 

gereglementeerde beroepen als psychologen); 

• indien niet aan een van de voorgaande voorwaarden wordt 

voldaan dan kan doorgifte toch plaatsvinden als het gaat om een 

incidentele doorgifte, een beperkt aantal Betrokkenen betreft, 

noodzakelijk is voor de belangen van TiU die zwaarder wegen 

dan die van de Betrokkene, TiU passende waarborgen treft voor 

de bescherming van de Persoonsgegevens én de Autoriteit 

Persoonsgegevens en de Betrokkene hierover informeert.  

 

Indien de doorgifte geoorloofd is, dan geldt verder weer dat aan alle 

(andere) verplichtingen uit de AVG en alle beginselen moet worden 

voldaan. Er moet dan een Verwerkingsgrondslag en vastgesteld 

gerechtvaardigd doeleinde zijn. Denk verder aan het vastleggen van de 

Verwerking in het Verwerkingsregister (paragraaf 11.4), het sluiten van 

een overeenkomst met de andere partij zoals bijvoorbeeld een 

Gegevensuitwisselingsovereenkomst of een Verwerkersovereenkomst, 

en mogelijk Standard Contractual Clauses (paragraaf 11.5), etc. 

5. Doelbinding 
 

5.1. Uitgangspunt 
 

Het tweede uitgangspunt op basis van de AVG is Doelbinding: 

Tilburg University zal alleen Persoonsgegevens verwerken indien er een 

gerechtvaardigd doel is. 

TiU zal alleen Persoonsgegevens verwerken indien: 

• TiU duidelijk is waarom en hoe Persoonsgegevens worden verwerkt: er is een 

welbepaald, uitdrukkelijk omschreven en gerechtvaardigd doeleinde. 

• TiU borgt dat wanneer Persoonsgegevens gebruikt worden voor een ander doel dan 

waarvoor ze verzameld zijn, ook deze nieuwe Verwerking voldoet aan de vereisten. 

Daarbij neemt TiU in aanmerking dat verdere Verwerking met het oog op 

wetenschappelijk onderzoek niet als onverenigbaar met het oorspronkelijke doel 

wordt beschouwd. Hierbij is bijvoorbeeld sprake van verdere Verwerking van 

Persoonsgegevens die al verzameld zijn (zie uitleg in tabel). 

 

Welbepaald en 

uitdrukkelijk 

omschreven 

Het moet gaan om specifieke doeleinden die zijn vastgesteld 

voordat gestart wordt met de Verwerking. Een vage of te ruime 

omschrijving voldoet niet.  
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Gerechtvaardigd 

doeleinde 

Dat een Verwerking rechtmatig is, is onvoldoende om aan te 

nemen dat er een gerechtvaardigd doeleinde bestaat. Zeker bij 

gebruik van de grondslag gerechtvaardigd belang, maar ook in 

twijfelgevallen bij andere grondslagen, dient een belangenafweging 

tussen de belangen van TiU en de Betrokkene plaats te vinden.  

Niet onverenigbaar Het verwerken van Persoonsgegevens voor een ander doeleinde 

dan waarvoor ze zijn verzameld is toegestaan als het doel van 

verdere Verwerking verenigbaar is met het eerder vastgestelde 

doel. Dit is afhankelijk van onder meer: een eventuele koppeling 

tussen beide doeleinden, het kader waarin de gegevens zijn 

verzameld, de verwachtingen die Betrokkene redelijkerwijs heeft, 

de aard van de gegevens, de gevolgen van de voorgenomen 

Verwerking voor de Betrokkene en de mate waarin wordt voorzien 

van passende technische en organisatorische 

beschermingsmaatregelen.  

Wetenschappelijk 

onderzoek 

De verdere Verwerking met het oog op wetenschappelijk onderzoek 

wordt altijd als verenigbaar beschouwd en is in beginsel dus ook 

toegestaan als dit doel niet expliciet wordt vermeld bij de 

oorspronkelijke verwerking (zie ook Themabeleid 

Wetenschappelijk onderzoek).Je moet dan voor de nieuwe 

Verwerking wel het doel vastleggen. Natuurlijk gelden ook voor de 

verdere Verwerking wel alle andere beginselen zoals besproken in 

het Beleid Privacy & Bescherming Persoonsgegevens, waaronder 

eisen aan de grondslag en informatieplicht. Op basis daarvan is het 

sterk aan te bevelen bij initieel onderzoek de eventuele verdere 

Verwerking in vervolgonderzoek te benoemen.  

 

In Bijlage 3 is de lijst opgenomen van de doeleinden waarvoor TiU Persoonsgegevens 

verwerkt, met daarbij de categorieën Betrokkenen. De meest actuele lijst is opgenomen in 

het Verwerkingsregister. Aanvullingen of andere gerechtvaardigde doeleinden op deze lijst 

moeten goedgekeurd worden door de Functionaris Gegevensbescherming.  

 

Doelbinding  Verwerking van de Persoonsgegevens is alleen toegestaan 

indien voldaan wordt aan een van doeleinden die vermeld is bij 

de desbetreffende categorie personen (zie bijlage 3 Doeleinden 

van Verwerking).  

 

Verdere specificatie (in detail) van de doeleinden dienen 

opgenomen te worden in het Verwerkingsregister (zie 

paragraaf 11.4).  

Verantwoordelijkheid De proces- of systeemeigenaar is verantwoordelijk voor het 

vaststellen en vastleggen van het doel van de Verwerking. 

 

Aanvullingen of wijzigingen van doeleinden voor Verwerking 

(bijlage 3) mogen alleen worden doorgevoerd met Toestemming 

van de Functionaris Gegevensbescherming. 
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6. Minimale gegevensverwerking 
(dataminimalisatie) 

 

6.1. Uitgangspunt 
 

Het derde uitgangspunt uit de AVG is: dataminimalisatie of minimale 

gegevensverwerking (artikel 5 lid 1 sub c AVG). 

Tilburg University waarborgt dat Persoonsgegevens adequaat, relevant en 

niet excessief zijn in relatie tot de doel(en) waarvoor ze verzameld zijn.  

• TiU verwerkt niet meer Persoonsgegevens dan noodzakelijk in relatie tot doel 

(dataminimalisatie, paragraaf 6.2). 

• TiU waarborgt dat ze de minimaal noodzakelijke Persoonsgegevens verwerkt om 

juist beeld van Betrokkene te realiseren (paragraaf 6.3). 

• TiU zal indien mogelijk de Persoonsgegevens Aggregeren, Anonimiseren of 

Pseudonimiseren (paragraaf 6.4). 

• TiU bewaart Persoonsgegevens niet langer dan noodzakelijk voor het doel 

waarvoor verwerkt dan wel wettelijk verplichte bewaartermijn (hoofdstuk 7). 

 

6.2. Dataminimalisatie 
 

Dataminimalisatie is het zo beperkt mogelijk verzamelen van informatie. Het is namelijk van 

belang dat er niet meer Persoonsgegevens verwerkt worden dan noodzakelijk is in relatie tot 

de doel(en) waarvoor ze verzameld zijn. Dit is beschreven in het beginsel minimale 

gegevensverwerking. De beginselen van proportionaliteit en subsidiariteit zijn van 

toepassing. Als Verwerking zonder een bepaald gegeven kan of mag, dan moet dat het 

uitgangspunt zijn. En als het met de Verwerking beoogde doel bereikt kan worden door geen 

of minder Persoonsgegevens te verwerken, dan moet dat het uitgangspunt zijn. Handig om 

gegevens te hebben is niet hetzelfde als noodzakelijk. 

 

Dataminimalisatie Tilburg University verwerkt niet meer Persoonsgegevens dan 

noodzakelijk in relatie tot het doel (minimalisatie). 

 

6.3. Noodzakelijke gegevens 
 

Sommige Persoonsgegevens zijn noodzakelijk voor het doel waarvoor je de 

Persoonsgegevens verwerkt. Dit betekent ook dat je niet te weinig Persoonsgegevens moet 

verzamelen, dit kan immers leiden tot een onjuist beeld van de Betrokkene. 
 

Noodzakelijke 

gegevens 

Tilburg University waarborgt dat ze niet te weinig 

Persoonsgegevens verzameld, om een onjuist beeld van 

Betrokkene te voorkomen. 

 

6.4. Aggregeren, Anonimiseren of Pseudonimiseren 
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Aggregeren, Anonimiseren en Pseudonimiseren zijn beproefde methodes om 

Persoonsgegevens niet of zo min mogelijk herleidbaar te maken. Niet in alle gevallen zijn 

Persoonsgegevens gedurende de hele bewaartermijn nodig, maar is het wel van belang om 

de bijbehorende data te bewaren. Denk bijvoorbeeld aan data voor wetenschappelijk 

onderzoek, waarbij de data wel noodzakelijk zijn (voor verantwoording doeleinden), maar de 

contactgegevens (NAWT) op een bepaald moment niet meer. De verantwoordelijke kan dan 

de data Aggregeren, Anonimiseren of Pseudonimiseren. 15 Zie ook hoofdstuk 7 over 

bewaren / archiveren en de Regeling Onderzoeksdatamanagement16.  
 

Methoden Indien Persoonsgegevens niet langer noodzakelijk zijn, maar de 

data nog niet verwijderd kunnen worden, dan moeten de 

Persoonsgegevens in een zo vroeg mogelijk stadium 

Geaggregeerd, Geanonimiseerd of gepseudonimiseerd worden.  

Aggregeren Aggregeren is het samenvoegen van data, bijvoorbeeld door 

onderliggende data te tellen, op te tellen of te middelen. 

Anonimiseren Anonimiseren betekent dat gegevens van een persoon niet 

langer herleidbaar zijn tot het individu.  

Pseudonimiseren Pseudonimiseren is het verhullen van iemands identiteit. 

 

Het doel van Pseudonimiseren is het verhullen van iemands identiteit voor Derden. Bij 

Pseudonimisering worden identificerende gegevens gescheiden van niet-identificerende 

gegevens en vervangen door kunstmatige identificatoren. Een voorbeeld van 

pseudonimisering is het vervangen van de gegevens van een respondent in een medisch 

onderzoek door een uniek respondentennummer. De medische gegevens worden dan 

gekoppeld aan dit respondentennummer in plaats van aan NAW-gegevens. Hierdoor is voor 

buitenstaanders niet zichtbaar wie de persoon is waaraan de medische gegevens 

toebehoren. Alleen degene die de koppeling kan maken tussen respondentennummer (bijv. 

onderzoeker) is in staat om de medische gegevens te koppelen. Er dienen dan wel 

voldoende (organisatorische en technische) maatregelen genomen te worden zodat 

onbevoegden deze bestanden niet kunnen koppelen (hoofdstuk 9 Beveiliging). 

 

Gepseudonimiseerde gegevens moeten niet worden verward met Anonieme gegevens. 

Omdat er een koppeling tot stand kan worden gebracht bij Gepseudonimiseerde gegevens is 

de AVG volledig van toepassing. 

 

Voor Anonieme gegevens is de AVG niet langer van toepassing. Houdt wel rekening met het 

feit dat bij Anonieme gegevens er geen enkele mogelijkheid meer is voor identificatie of 

herleiden tot personen. Het Anonimiseren is een verwerkingshandeling en valt wel nog onder 

de AVG. Indien gegevens toch nog te herleiden zijn tot een persoon is er geen sprake van 

Anonimisering.  

 
 

6.5. Interne verstrekkingen 
 

Ook voor wat betreft de interne verstrekking van of toegang tot Persoonsgegevens geldt het 

beginsel van Minimale gegevensverwerking. Dat houdt in dat enkel medewerkers die 

toegang nodig hebben tot bepaalde Persoonsgegevens, die toegang mogen hebben. In het 

 
15 De informatie in deze toelichting over Pseudonimiseren en Anonimiseren is ontleend aan de Handleiding 
AVG van het Ministerie van Justitie en Veiligheid. 
16 https://www.tilburguniversity.edu/nl/intranet/portal-onderzoeksondersteuning/rdm/regeling 

https://www.tilburguniversity.edu/nl/intranet/portal-onderzoeksondersteuning/rdm/regeling
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Verwerkingsregister (paragraaf 11.3) dient opgenomen te zijn welke medewerkers toegang 

hebben tot welke Persoonsgegevens en/of welke interne verstrekkingen structureel 

plaatsvinden.  

De proceseigenaar dient daarnaast zelf een registratie bij te houden van ontvangen interne 

verzoeken om incidentele verstrekkingen van Persoonsgegevens en de bijbehorende 

opvolging. 

 

6.5.1. Verstrekking op incidentele basis 

 

Waar het gaat om verstrekking op incidentele basis, bijvoorbeeld in het kader van een 

controle, rapportage of communicatie, geldt het volgende: 

 

Vereisten aan 

interne incidentele 

verstrekking 

Het verstrekken van Persoonsgegevens op incidentele basis is 

alleen toegestaan indien daarvoor een Verwerkingsgrondslag 

(paragraaf 4.2) is en er sprake is van Doelbinding (hoofdstuk 

5): de verstrekking moet noodzakelijk zijn (waarbij geldt dat 

‘handig’ niet altijd maakt dat er noodzaak is).  

Hierbij geldt: 

• Het verzoek om incidentele verstrekking dient plaats te 

vinden door middel van het modelformulier interne 

doorgifte Persoonsgegevens; en 

• De Data Representative van de verstrekker dient te 

toetsen of aan bovengenoemde vereisten wordt voldaan 

alvorens de verstrekking plaatsvindt. Als de verstrekking 

niet aan deze vereisten voldoet, dan vindt deze niet 

plaats.  

• De verstrekking dient incidenteel (eenmalig) te zijn. 

Indien de verstrekking een structureel (regelmatig) 

karakter heeft, dan dient de Verwerking vastgelegd te 

worden in het Verwerkingsregister. 

Advies De Centrale Privacy Officer en/of de Functionaris 

Gegevensbescherming kunnen door beide partijen om advies 

gevraagd worden.  

Verantwoordelijk De vragende partij is verantwoordelijk voor het voldoen aan 

deze richtlijn.  

Audit trail Formulieren dienen gearchiveerd te worden door de 

opvragende partij  

 

6.5.2. Verstrekking op structurele basis 

 

Naast het ad hoc verstrekken van Persoonsgegevens wordt bepaalde informatie ook 

structureel (regelmatig) verstrekt aan andere organisatie onderdelen. Denk bijvoorbeeld aan 

het verstrekken van Persoonsgegevens door Human Resources aan leidinggevenden. 

 

Vereisten aan 

interne structurele 

verstrekking 

Indien Persoonsgegevens op structurele basis verstrekt worden 

aan een andere organisatie-eenheid, dient dit geregistreerd te 

worden in Verwerkingsregister (paragraaf 11.3). 
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7. Bewaren / archiveren van Persoonsgegevens 
(opslagbeperking) 

 

7.1. Uitgangspunt 
 

Het vierde uitgangspunt uit de AVG is: opslagbeperking (artikel 5 lid 1 sub e AVG). 

 

Het is belangrijk dat Persoonsgegevens niet langer worden bewaard dan wettelijk verplicht of 

noodzakelijk is in relatie tot het doel waarvoor ze verzameld zijn. Handig is hierbij niet 

hetzelfde als noodzakelijk. Voor elk Persoonsgegeven dient derhalve op voorhand een 

maximale bewaartermijn te worden bepaald (paragraaf 7.1) en vernietiging dient veilig 

plaats te vinden (paragraaf 7.2). 

 

7.2. Maximale bewaartermijn 
 

Om de naleving van het beginsel in de AVG inzake opslagbeperking te kunnen waarborgen 

stelt TiU de bewaartermijn van Persoonsgegevens vast.  

 

Maximale 

bewaartermijn 

• Persoonsgegevens mogen niet langer bewaard worden dan 

noodzakelijk voor het doel waarvoor ze worden verwerkt dan wel 

een wettelijke termijn.  

• Persoonsgegevens die niet meer noodzakelijk zijn voor dagelijkse 

werkzaamheden dienen gearchiveerd te worden, waarbij meer 

beperkte toegangsmaatregelen noodzakelijk zijn. Dit kan door het 

inregelen autorisatieprofielen (in geval van digitale bestanden) of 

toegangsbeheer (fysieke archieven). Dit dient procedureel 

geregeld te zijn. 

• Vanaf het moment dat de Verwerking van een Persoonsgegeven 

niet meer noodzakelijk is of de wettelijke termijn is verstreken, 

moet dat Persoonsgegeven worden gewist of onherkenbaar 

worden gemaakt.  

Verantwoordelijk De procesverantwoordelijke is verantwoordelijk voor het bepalen van 

de maximale bewaartermijn en naleving hiervan door middel van 

controle en monitoring. 

Audit trail De maximale bewaartermijn wordt vastgelegd in het 

Verwerkingsregister. In geval van een wettelijke termijn dient 

verwezen te worden naar het relevante wetsartikel. 

 

Dit betekent dat voor elk systeem, bestand met Persoonsgegevens en archief door de 

verantwoordelijke op voorhand een maximale bewaartermijn dient te worden bepaald die 

dient te zijn vastgelegd in het Verwerkingsregister. 

 

7.3. Vernietiging van Persoonsgegevens 
 

Vernietiging dient in verband met privacy risico’s voor de Betrokkenen veilig plaats te vinden. 

 

Vereisten aan 

vernietiging 

Vernietiging van (bestanden of archieven) Persoonsgegevens dient 

veilig te gebeuren dat wil zeggen: 
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• Geautomatiseerd of 

• Bij fysieke vernietiging altijd in altijd in aanwezigheid van meerdere 

personen en 

• Veilige methode (bijv. via gespecialiseerd bedrijf). 

Verantwoordelijk De procesverantwoordelijke is verantwoordelijk voor het tijdig en veilig 

vernietigen.  

Audit trail Van de vernietiging van archieven of digitale bestanden dient een 

verantwoording opgesteld te worden: 

• Handmatig vernietiging van fysiek archief: vernietigingsprotocol 

• Ad hoc vernietiging digitaal archief (handmatig): 

vernietigingsprotocol 

• Geautomatiseerde vernietiging: beschrijving van selectiecriteria en 

vernietigingsprogramma. 

 

Dit betekent dat de vernietiging veilig moet gebeuren: bijvoorbeeld in afgesloten containers, 

versnippering of verbranding in geval van een archief of bij vernietiging van datadragers dan 

wel geautomatiseerd volgens adequaat geteste programma’s.  

De Functionaris Gegevensbescherming kan gevraagd adviseren ten aanzien van 

vernietiging.  

8. Juistheid van Persoonsgegevens 
 

8.1. Uitgangspunt  
 

Het vijfde uitgangspunt uit de AVG is juistheid van Persoonsgegevens (artikel 5 lid 1 sub d 

AVG). 

Tilburg University waarborgt op basis van redelijkheid dat de 

Persoonsgegevens juist zijn.  

TiU neemt alle redelijke maatregelen om te waarborgen dat de Persoonsgegevens juist zijn 

en zal indien nodig deze actualiseren / verwijderen. 

 

Wanneer wordt gewerkt met onjuiste of achterhaalde Persoonsgegevens, kan dit vervelende 

gevolgen hebben voor de Betrokkene. Vandaar dat op basis van het beginsel Juistheid 

vereist wordt dat de gegevens juist en accuraat moeten zijn. Hiervoor geldt een vergaande 

inspanningsplicht. Het beginsel is nader uitgewerkt in het Recht op rectificatie (paragraaf 

10.5) maar er geldt ook een zelfstandige plicht voor TiU om actief zorgt te dragen voor de 

juistheid van de gegevens. Het is dus niet toegestaan om passief af te wachten tot de 

Betrokkene zich meldt.  
 

Juistheid Tilburg University neemt alle redelijke maatregelen om te 

waarborgen dat Persoonsgegevens juist zijn en zal deze waar 

nodig corrigeren. TiU zal: 

• Procedures voor wijziging van gegevens voor medewerkers, 
studenten en andere Betrokkene eenvoudig toegankelijk 
communiceren. 
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• Regelmatig verzoeken studenten, medewerkers, alumni en 
concernrelaties om Persoonsgegevens te actualiseren. Dit 
kan gecombineerd met reguliere communicatie (bijvoorbeeld 
in nieuwsbrief).  

• Te waarborgen dat geen oude maillijsten worden gebruikt 
(bijvoorbeeld kopie uit het verleden) 

• Procedures inrichten om post retour en bounced e-mails te 
controleren: 

o Medewerkers/ studenten: te corrigeren. 
o Alumni en overige: indien we geen nieuwe gegevens 

hebben contactgegevens te verwijderen. 

Verantwoordelijk De proceseigenaar / systeemeigenaar is hiervoor 

verantwoordelijk. 

 

Het is op basis van de AVG belangrijk dat we dus waarborgen dat bij bijvoorbeeld mailing 

gebruik wordt gemaakt van recente gegevens en geen oude lijsten worden gebruikt. Niet alle 

gegevens hoeven altijd actueel te zijn. Een voorbeeld is de vervaldatum van een 

identiteitsbewijs. Deze moet op basis van wetgeving in bepaalde gevallen (ten behoeve van 

identificatie) vastgelegd worden bij aanvang van de relatie (indiensttreding medewerker of 

inschrijving student) maar hoeven wettelijk gezien niet geactualiseerd te worden.  

 

Tenslotte moeten we procedures inrichten voor retour gekomen post en e-mail om deze 

gegevens te corrigeren dan wel te wissen.  

9. Integriteit en vertrouwelijkheid 
 

9.1. Uitgangspunt 
 

Het zesde uitgangspunt uit de AVG is dat passende technische of organisatorisch 

maatregelen (artikel 5 lid 1 sub f AVG) worden getroffen, zoals adequate beveiliging 

(artikel 32 AVG), duidelijk beleid en duidelijke procedures, aandacht voor training en 

awareness. 

Tilburg University treft passende technische en organisatorische maatregelen 

tegen ongeautoriseerde en onwettige Verwerking van Persoonsgegevens en 

tegen onopzettelijk verlies, vernietiging of beschadiging van 

Persoonsgegevens. 

Dit betekent het volgende: 

• TiU heeft de organisatie van informatiebeveiliging dusdanig ingericht zodat deze 

passend is bij de Persoonsgegevens die verwerkt worden. Daarbij wordt 

voornamelijk rekening gehouden met de risico's, vooral als gevolg van de 

vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of 

ongeoorloofde toegang tot de verwerkte gegevens, hetzij per ongeluk hetzij 

rechtmatig.  

• TiU waarborgt voorgaande met adequate procedures en richtlijnen en goed 

opgeleid personeel. 

• TiU heeft duidelijk vastgelegd wie verantwoordelijk is voor informatiebeveiliging. 
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• TiU heeft een systeem opgezet dat het waarborgt dat incidenten inzake 

informatiebeveiliging snel en effectief worden opgevolgd. 

 

TiU en haar medewerkers dienen zorgvuldig om te gaan met Persoonsgegevens. Adequate 

beveiliging (zowel technisch als organisatorisch) en zorgvuldig handelen zijn logische 

vereisten. Datalekken worden vaak veroorzaakt door onvoldoende beveiliging of door 

menselijke fouten. Het is dan ook van groot belang dat Persoonsgegevens goed beveiligd 

opgeslagen en bewaard worden en dat de medewerkers zich bewust zijn van de risico’s en 

hun verantwoordelijkheid (aandacht voor awareness). Bij het vaststellen van het te 

waarborgen beveiligingsniveau is het ook van belang of er Bijzondere of Gevoelige 

Persoonsgegevens worden verwerkt. Een aantal belangrijke regels zijn in de volgende 

paragrafen opgenomen. Voor de uitgebreide regeling verwijzen we naar het 

Informatiebeveiligingsbeleid17 van TiU, waarin onder andere de BIV classificatie is 

opgenomen. 

 

9.2. Toegangsbeveiliging & autorisatie 
 

Archieven of bestanden met Persoonsgegevens dienen adequaat beveiligd te zijn door 

middel van autorisatieprofielen of andere beveiliging. Alleen medewerkers voor wie toegang 

noodzakelijk is in het kader van hun werkzaamheden, mogen toegang hebben. 

Aandachtspunt hierbij is personeelsmutaties: indien medewerker TiU verlaat of een andere 

functie krijgt moeten de rechten worden gewijzigd/ verwijderd.  

Dit betekent dat voor Persoonsgegevens die opgenomen zijn in systemen (bijvoorbeeld SAP 

en Osiris) door middel van autorisatieprofielen toegang geregeld moet zijn. Er zijn echter ook 

diverse MS Office tools (Word, Excel) waarin Persoonsgegevens worden opgeslagen. Deze 

dienen beveiligd te zijn door middel van sterke wachtwoorden. 

 

We verwijzen hiervoor ook naar het Informatiebeveiligingsbeleid18. 

 

Toegang tot digitaal 

bestand 

Persoonsgegevens 

• Bestanden met Persoonsgegevens zijn alleen toegankelijk 

voor medewerkers die in het kader van hun functie toegang 

moeten hebben. Dit dient geborgd te worden door middel 

van autorisatieprofielen (per functie) of het gebruik van 

sterke wachtwoorden (MS office) 

• Wijziging in autorisatieprofiel mogen alleen worden 

goedgekeurd door eigenaar van data (audit trail) met advies 

van functioneel beheerder.  

Logging • Toegang tot applicaties/systemen met Persoonsgegevens 

dient gelogd te worden waarbij goedgekeurde en 

geweigerde pogingen om toegang te krijgen worden 

geregistreerd.  

• Bij personeelsmutaties dienen toegangsrechten aangepast 

te worden. 

• Deze logbestanden worden tenminste 3 en ten hoogste 12 

maanden bewaard tenzij wettelijke verplichtingen anders 

voorschrijven of de logbestanden nodig zijn voor onderzoek 

inzake een (vermoed) beveiligingsincident. 

 
17 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/beveiligen 
18 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/beveiligen 

https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/beveiligen
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/beveiligen
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Toegang tot fysiek 

archief 

• Alleen medewerkers die in het kader van hun functie 

toegang moeten hebben tot een fysiek archief, worden 

geautoriseerd. 

• Bij personeelsmutaties dienen toegangsrechten aangepast 

te worden. 

• Autorisatie voor toegang tot een archief mag alleen verstrekt 

worden door eigenaar van het archief (audit trail)  

Audit trail De autorisatieverlening dient vastgelegd te worden. 

 

9.3. Opslag van Persoonsgegevens 
 

De opslag van Persoonsgegevens dient adequaat beveiligd te zijn zodat alleen bevoegde 

personen toegang hebben tot de gegevens. Denk hierbij aan het versleutelen van 

bestanden, autorisatieprofielen of het afsluiten van fysieke archieven. 

 

Lokale harde schijf 

(laptop, PC e.d.), USB 

stick of andere 

gegevensdrager 

Indien Persoonsgegevens opgenomen zijn op een laptop, tablet 

een USB stick of een andere datadrager dan dient deze 

versleuteld te zijn. Deze versleuteling dient naar huidige 

maatstaven (conform advies LIS) voldoende veilig te zijn voor 

gegevens die beschermd worden. 

Gebruik werkplekken 

/ flexplekken 

Bij gedeelde werkplekken / flexplekken betekent het opslaan 

van bestanden op de C- en D-schijven  dat bestanden lokaal 

op de harde schijf staan. Indien iemand anders inlogt op jouw 

computer heeft hij toegang tot deze bestanden. Bestanden met 

Persoonsgegevens mogen hier dus niet opgeslagen worden. 

Let op: Let hierbij ook op dat als je gegevens download op de 

desbetreffende werkplek, deze op de harde schijf van de 

computer blijven staan en daarmee toegankelijk zijn voor 

anderen met toegang tot deze computer. 

Netwerkschijven Bij gedeelde netwerkschijven, zoals de O- en P-schijven, moet 

bij het plaatsen van persoonsgegevens zorgvuldig op de 

autorisaties worden gelet. Zorg er onder meer voor dat de 

mappen waarin persoonsgegevens worden geplaatst enkel 

toegankelijk zijn voor de medewerkers die daadwerkelijk 

toegang moeten hebben tot de desbetreffende gegevens. 

Daarnaast dient zorg te worden gedragen voor het up-to-date 

houden van de autorisaties (bijvoorbeeld bij vertrek of 

functiewisseling van een collega) en het periodiek controleren 

van deze autorisaties. 

Opslag media (in de 

cloud) 

Er worden diverse applicaties door de organisatie aangeboden 

waarin Persoonsgegevens veilig opgeslagen kunnen worden (in 

de cloud), Indien je een andere applicatie wil gaan gebruiken 

voor Persoonsgegevens dien je te voldoen aan de voorwaarden 

in dit Beleid. Denk hierbij aan veiligheid maar ook bijvoorbeeld 

Verwerkersovereenkomst (paragraaf 11.5): Neem voor het 

overzicht en een behoefte voor een andere applicatie contact op 

met de informatiemanager van je school/divisie. 
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Fysieke 

Toegangsbeveiliging 

archief 

Archieven met Persoonsgegevens dienen afgesloten te zijn en 

alleen toegankelijk voor medewerkers die in het kader van hun 

functie toegang moeten hebben tot dit archief. Indien archief in 

een gemeenschappelijke ruimte staat (kasten) dan dienen deze 

afgesloten te zijn. 

 

Let op: dit betekent ook dat gedurende de werkdag geen 

onbevoegde toegang mogen hebben. 

Logische 

toegangsbeveiliging 

databestanden 

Databestanden met Persoonsgegevens dienen adequaat 

beveiligd te worden met inlognaam en wachtwoord. Alleen 

medewerkers die in het kader van hun functie toegang moeten 

hebben, krijgen inloggegevens. 

 

Let op: dit betekent dat medewerkers hun computer moeten 

locken indien zij van hun werkplek weggaan. 

Thuisnetwerken Het gebruik van bestanden met Persoonsgegevens op privé 

laptops of computers is alleen toegestaan indien deze adequaat 

beveiligd zijn. Dit betekent (niet uitputtend) dat de privé laptop of 

computer voorzien moet zijn van: 

• een actuele virusscanner 

• software die ondersteund wordt dat wil zeggen dat de 

laatste updates van besturingssoftware (bijv. Microsoft) 

uitgevoerd zijn  

• Adequate toegangsbeveiliging tot computer en bestanden 

(encryptie, met wachtwoord of andere techniek). 

 

9.4. Versturen van bestanden met Persoonsgegevens 
 

Het is van belang dat het versturen van (bestanden met) Persoonsgegevens goed beveiligd 

gebeurt. Dit betreft zowel de verzending binnen TiU als de verzending naar Verwerkers of 

Derden. 

 

Verzenden van 

Persoonsgegevens 

EXTERN 

Indien bestanden met Persoonsgegevens verstuurd worden 

(via mail of ander medium) aan externen dient de informatie 

adequaat beveiligd te zijn door middel van versleuteling of 

beveiliging met wachtwoord.  

Let op: wachtwoord apart versturen via ander medium. 

Verzenden van 

Persoonsgegevens 

INTERN (naar 

@uvt.nl) 

Indien bestanden met Bijzondere of Gevoelige (paragraaf 4.3 

of 4.4) intern verstuurd worden dan dient deze adequaat 

beveiligd te zijn door middel van versleuteling of beveiliging met 

wachtwoord. 

Let op: Wachtwoord apart versturen via ander medium. Dus 

bijvoorbeeld bellen of sms-en. 

Applicatie Een veilige en aanbevolen toepassing is SURFfilesender19. 

 

9.5. Clean desk & clear screen 
 

 
19https://filesender.surf.nl 

https://filesender.surf.nl/
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Het is van belang dat Persoonsgegevens gedurende de werkdag maar ook na afloop van de 

werkdag goed beveiligd worden opgeslagen. Dit betekent dus dat geen documenten of 

bestanden met Persoonsgegevens voor andere toegankelijk mogen zijn: met andere 

woorden clean desk/ clean screen.  

 

Clean desk en clear 

screen 

Indien bestanden of documenten met Persoonsgegevens door 

medewerkers gebruikt worden dan dienen deze niet toegankelijk 

zijn voor anderen bij afwezigheid van werkplek. Dit betekent 

• Lock screen: bij afwezigheid van werkplek wordt de 

computer (of de ruimte) afgesloten. TIP: gebruik de 

sneltoetscombinaties Windows-logotoets + L (voor 

Windows PC’s) of control + command⌘ + Q (voor 

Mac’s) om je computer te vergrendelen. 

• Clean desk: bij afwezigheid van werkplek wordt de 

kamer afgesloten dan wel de stukken in een afsluitbare 

kast opgeborgen.  

 

9.6. Training en awareness 
 

Medewerkers dienen goed geïnformeerd te zijn over de verplichtingen in het kader van de 

AVG en de beveiligingsrisico’s in de dagelijkse praktijk.  

 

Privacy & Securiy 

Portaal 

Alle informatie inzake Privacy en Bescherming 

Persoonsgegevens zal op eenvoudig vindbare en begrijpbare 

wijze worden opgenomen op het Privacy & Security Portaal.20 

Training en 

awareness 

Medewerkers (met toegang tot Persoonsgegevens) dienen 

regelmatig geïnformeerd te worden over de verplichtingen in het 

kader van de AVG alsmede de (digitale) gevaren en hoe ze de 

gegevens goed moeten beveiligen.  

Ondersteuning Medewerkers die Persoonsgegevens Verwerken kunnen terecht 

bij de Data Representative21 van de school of divisie voor advies 

over de verplichtingen in het kader van de AVG alsmede 

beveiliging. 

Verantwoordelijkheid • De leidinggevende is eindverantwoordelijk voor de interne 

communicatie van richtlijnen en procedures en opleiding van 

personeel. 

• De Functionaris Gegevensbescherming en Centrale Privacy 

Officer dragen zorg voor awareness. Dit gebeurt in nauwe 

samenwerking met Information Security Officers en de Data 

Representatives. 

• De Centrale Privacy Officer en Information Security Officers 

zorgen voor het inhoudelijk faciliteren van trainingen en 

opleidingen. 

 

9.7. Overige organisatorische en technische beveiliging 
 

 
20 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security 
21 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-
gegevens/vragen 

https://www.tilburguniversity.edu/nl/privacy/
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-gegevens/vragen
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-gegevens/vragen
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-gegevens/vragen


   

 

Beleid Privacy & Bescherming Persoonsgegevens – versie 1.2 – maart 2023 40 

Voor de overige technische en organisatorische maatregelen zoals bijvoorbeeld 

wijzigingsbeheer, waarborgen continuïteit, toegangsbeveiliging verwijzen we naar het 

Informatiebeveiligingsbeleid22.  

10. Rechten van Betrokkenen 
  

10.1. Uitgangspunt  
 

Het zevende uitgangspunt uit de AVG is Rechten van de Betrokkene (hoofdstuk III van de 

AVG). 

Tilburg University waarborgt dat gehandeld wordt in lijn met de Rechten 

van het individu van wie TiU Persoonsgegevens verwerkt.  

Deze Rechten worden uitgewerkt in de volgende paragrafen: 

• Recht op Informatie: TiU informeert de Betrokkene over de Verwerking en verstrekt 

daarbij de informatie conform artikel 13 dan wel 14 AVG (paragraaf 10.3). 

• Recht op inzage: TiU verstrekt inzage in de Persoonsgegevens op verzoek van 

Betrokkene (artikel 15 AVG, paragraaf 10.4). 

• Recht op rectificatie: TiU corrigeert onjuiste Persoonsgegevens op verzoek van 

Betrokkene (artikel 16 AVG, paragraaf 10.5). 

• Recht op gegevenswissing / vergetelheid: TiU verwijdert Persoonsgegevens op 

verzoek van Betrokkene indien dit wettelijk is toegestaan (artikel 17 AVG, paragraaf 

10.5). 

• Recht op beperking: TiU beperkt de Verwerking van Persoonsgegevens op verzoek 

van de Betrokkene (artikel 18 AVG, paragraaf 10.6).  

• Recht op overdraagbaarheid / dataportabiliteit TiU waarborgt het Recht op 

dataportabiliteit van de Betrokkene (artikel 20 AVG, paragraaf 10.7). 

• Recht op bezwaar: TiU neemt bezwaren van Betrokkene als bedoeld in artikel 21 AVG 

(indien Verwerking gebaseerd is op 'taak van algemeen belang' of 'noodzakelijk voor 

behartiging van gerechtvaardigd belang' of er sprake is van direct marketing) in 

behandeling conform artikel 21 AVG (paragraaf 10.8). 

 

10.2. Richtlijnen van toepassing op alle Rechten van Betrokkene 
 

De onderstaande richtlijnen zijn van toepassing op alle Rechten van Betrokkene. 

 

Duidelijkheid • Alle communicatie inzake Rechten van Betrokkene dient in 

een beknopte, transparante, begrijpelijke en gemakkelijk 

toegankelijke vorm beschikbaar te zijn. 

• De informatie dient in duidelijke en eenvoudige taal te 

worden verstrekt. 

Dit geldt zowel voor informatie over hoe de Rechten kunnen 

worden uitgeoefend (bijvoorbeeld op internet) als de reactie op 

de verzoeken van Betrokkene. 

 
22 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/beveiligen 

https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/beveiligen
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Voor alle Rechten (met uitzondering van het Recht op informatie) geldt daarnaast het 

volgende.  

  

Wie mag verzoek 

doen 

Verzoek mag alleen door Betrokkene persoonlijk worden gedaan 

waarbij de identificatie op voldoende wijze vastgesteld moet 

kunnen worden. 

 

Bij sommige verzoeken zoals een verwijderverzoek van een 

prospect student volstaat mogelijk een contactgegeven als 

voldoende identificatie, in andere gevallen kan identificatie 

worden vastgesteld door middel van TiU kaart of geldig 

gemaskeerd Identiteitsbewijs. 

Wijze van 

verstrekking 

Verstrekking (reactie) is kosteloos en geschiedt: 

• schriftelijk, of 

• waar passend elektronisch (bijvoorbeeld wanneer de 

Betrokkene het verzoek elektronisch indient en niet om een 

andere regeling verzoekt), of 

• op verzoek van Betrokkene mondeling. 

Afwijzing  In beginsel wordt een verzoek altijd gehonoreerd.  

Afwijzing van een verzoek mag alleen indien TiU kan aantonen 

dat  

• de aanvraag kennelijk ongegrond of buitensporig is 
(bijvoorbeeld als Betrokkene herhaaldelijk dezelfde 
verzoeken indient). Wordt een buitensporig verzoek wel 
gehonoreerd dan mag een redelijke vergoeding in rekening 
worden gebracht; of  

• indien het verzoek niet (goed) in behandeling genomen kan 
worden doordat niet voldaan wordt aan een van de 
onderstaande procedurele voorwaarden: 

• De aanvraag voldoet niet aan de voorschriften zoals 
opgenomen in dit Beleid; 

• De aanvraag is onvoldoende specifiek; 

• De identiteit van de Betrokkene kan niet worden 
vastgesteld. 

 

Voor wetenschappelijk onderzoek gelden er beperkingen van de 

Rechten van Betrokkene op grond van artikel 89 lid 2 AVG en 42 

UAVG. Zie Themabeleid Wetenschappelijk onderzoek. 

 

In artikel 23 AVG zijn daarnaast nog een aantal limitatieve 

weigeringsgronden opgenomen, zo is het weigeren van het 

verzoek bijvoorbeeld toegestaan ter waarborging van de 

openbare veiligheid. 

 

De Centrale Privacy Officer dient vooraf geconsulteerd te worden 

voor afwijzing. 

 

De afwijzing dient binnen een maand na ontvangst van het 

verzoek schriftelijk gemotiveerd aan de Betrokkene te worden 

gestuurd waarbij op de klacht- en beroepsmogelijkheden bij de 
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Functionaris Gegevensbescherming, Autoriteit 

Persoonsgegevens resp. rechter wordt gewezen. 

Reactietermijn  Zo spoedig mogelijk maar maximaal een maand na ontvangst 

verzoek. Bij complexe of groot aantal verzoeken (dit dient wel 

onderbouwd te worden) kan de termijn met twee maanden 

worden verlengd. In dat geval dient de Betrokkene over de 

verlenging binnen een maand te worden geïnformeerd.  

Verantwoordelijke Het verzoek en de afhandeling daarvan dient plaats te vinden 

conform de standaard procedure Rechten van Betrokkenen en 

wordt gecoördineerd door de Centrale Privacy Officer en 

Functionaris Gegevensbescherming (met uitzondering van 

correctie van incorrecte gegevens). Hij neemt contact op met de 

volgende afdelingen voor inhoudelijke reactie: 

• (Voormalig/Toekomstig) medewerker / uitzendkracht: 

verantwoordelijk voor afhandeling: Human Resources 

• (Toekomstig) student: Student Administration. 

• Alumni en concernrelaties: DARO 

• (voormalig) onderzoeksrespondenten: Decaan 

• Overige verzoeken: Divisie/school waar persoon contact mee 

heeft gehad.  

 

De Functionaris Gegevensbescherming bewaakt de 

reactietermijnen. De verantwoordelijke afdeling dient te 

waarborgen dat de afhandeling tijdig plaatsvindt. Indien hierbij 

informatie van andere nodig is dan dienen zij deze informatie 

vanzelfsprekend tijdig aan te leveren. 

Audit trail Alle verzoeken van Betrokkenen alsmede de documenten 

betrekking op de afhandeling daarvan dienen gearchiveerd te 

worden. 

 

10.3. Recht op informatie 
 

Betrokkenen hebben het recht om goed geïnformeerd te worden over welke 

Persoonsgegevens een organisatie verwerkt. Zie ook paragraaf 10.2 voor algemene 

richtlijnen.  

 

Verplichting opname 

privacy statement 

TiU informeert Betrokkenen over de Verwerking van 

Persoonsgegevens via een privacy statement dat gemakkelijk 

vindbaar en toegankelijk is op de website. 

Inhoud privacy 

statement 

Het privacy statement bevat minimaal de volgende informatie:  

• de identiteit en contactgegevens van TiU; 

• de contactgegevens van de Functionaris 

Gegevensbescherming;  

• de doeleinden waarvoor deze gegevens worden verwerkt;  

• de rechtsgrond voor de Verwerking (de 

Verwerkingsgrondslag); voor Verwerkingen waarbij de 

Verwerkingsgrondslag ‘noodzakelijk voor gerechtvaardigd 

belang’ van toepassing is wordt ook het belang van TiU/de 

Derde opgenomen; 
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• in voorkomend geval, de (categorieën van) ontvangers van 

de Persoonsgegevens; 

• indien de Persoonsgegevens worden doorgegeven buiten de 

EU op welke grond dat geschiedt; 

• de categorieën Persoonsgegevens die verwerkt worden;  

• de bewaartermijn, of indien dat niet mogelijk is, de criteria ter 

bepaling van die termijn; 

• dat de Betrokkene het recht heeft te verzoeken om inzage 

van en rectificatie of verwijdering van de Persoonsgegevens 

of beperking van de hem betreffende Verwerking, alsmede 

het recht tegen de Verwerking bezwaar te maken en het 

Recht op gegevensoverdraagbaarheid;  

• dat wanneer de Verwerking is gebaseerd op Toestemming, 

dat de Betrokkene het recht heeft de Toestemming te allen 

tijde in te trekken zonder dat dit afbreuk doet aan de 

rechtmatigheid van de Verwerking vóór de intrekking van de 

Toestemming; 

• dat de Betrokkene het recht heeft een klacht in te dienen bij 

de Autoriteit Persoonsgegevens; 

• of de Verstrekking een wettelijke of contractuele verplichting 

is of een noodzakelijke voorwaarde om een overeenkomst te 

sluiten en of de Betrokkene verplicht is de 

Persoonsgegevens te verstrekken en wat de gevolgen zijn 

wanneer ze niet worden verstrekt; 

• in voorkomend geval dat de Persoonsgegevens niet van de 

Betrokkene zijn verkregen, de bron waar de 

Persoonsgegevens vandaan komen. 

Het privacy statement wordt opgesteld aan de hand van de 

informatie in het Verwerkingsregister (paragraaf 11.4). 

Verantwoordelijke De decanen, directeuren van de faculteiten en divisies zijn 

verantwoordelijk voor het opnemen van de verplichte informatie 

in het Verwerkingsregister (paragraaf 11.4). Op basis van deze 

informatie wordt het algemene privacy statement opgesteld en 

gepubliceerd door de Centrale Privacy Officer en Functionaris 

Gegevensbescherming.  

 

De inhoud van het privacy statement komt tot stand door de informatie die is opgenomen in 

het Verwerkingsregister. Het is mogelijk dat dit ‘gelaagd’ tot stand komt: meer detail voor 

bijvoorbeeld een faculteit of een afdeling, en minder detail op Tilburg University niveau.  

 

Privacy Statement 

Divisie / School 

Iedere divisie / School kan een afzonderlijk Privacy Statement 

opstellen conform het model. Hiervoor gelden de volgende 

voorwaarden: 

• Het privacy statement dient compliant en gelinkt te zijn 

met dit Tilburg University Beleid; 

• Privacy Statement dient voor implementatie 

goedgekeurd te zijn door de Functionaris 

Gegevensbescherming. 

Verantwoordelijke De leiding van het organisatieonderdeel (decaan, 

divisiedirecteur) is verantwoordelijk voor het privacy statement 

van de divisie / school. De Data Representative stelt dit op. 
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Audit trail Het privacy statement dient gepubliceerd te worden op de 

privacy website van de divisie / school van TiU. 

 

10.4. Recht van inzage 
 

In het kader van accountability heeft iedere Betrokkene het recht om uitsluitsel te verkrijgen 

over de vraag of TiU Persoonsgegevens van hem/haar verwerkt. Indien dat het geval is, dan 

heeft de Betrokkene het Recht om inzage te krijgen op de Persoonsgegevens die over 

hem/haar verwerkt zijn. Zie ook paragraaf 10.2 voor algemene richtlijnen.  
 

Verzoek Het verzoek dient te geschieden door middel van het formulier 

‘Verzoek tot inzage Persoonsgegevens’. 

Inzage van De Betrokkene krijgt inzage van de Persoonsgegevens én inzage 

van de volgende informatie: 

• de verwerkingsdoeleinden; 

• de betrokken categorieën Persoonsgegevens; 

• de (categorieën) ontvangers aan wie de Persoonsgegevens 

zijn of worden verstrekt;  

• indien de Persoonsgegevens worden doorgegeven buiten de 

EU welke passende waarborgen er zijn genomen; 

• de bewaartermijn, of indien dat niet mogelijk is, de criteria ter 

bepaling van die termijn; 

• dat de Betrokkene het Recht heeft te verzoeken om 

rectificatie of verwijdering van de Persoonsgegevens of 

beperking van de hem betreffende Verwerking, alsmede het 

recht tegen de Verwerking bezwaar te maken; 

• dat de Betrokkene het recht heeft een klacht in te dienen bij 

de Autoriteit Persoonsgegevens; 

• in voorkomend geval dat de Persoonsgegevens niet van de 

Betrokkene zijn verkregen, alle beschikbare informatie over 

de bron waar de Persoonsgegevens vandaan komen. 

Verantwoordelijke Zie paragraaf 10.2. 

 

10.5. Recht op rectificatie of gegevenswissing 
 

Het Recht op correctie of verwijdering wordt in de AVG rectificatie of wissing genoemd. Een 

Betrokkene kan eisen dat zijn Persoonsgegevens gecorrigeerd of verwijderd moeten 

worden, op grond van onjuistheid, onvolledigheid of niet verwerkt mogen worden op basis 

van de AVG of dit Beleid. Vaak volgt een dergelijk verzoek op een Recht op inzage. Zie ook 

paragraaf 10.2 voor algemene richtlijnen. 
 

Verzoek Het verzoek dient plaats te vinden door middel van het formulier 

Verzoek om correctie of verwijdering23.  

Gronden TiU is alleen verplicht aan het verzoek te voldoen bij: 

Correctie van Persoonsgegevens indien deze: 

• Feitelijk onjuist zijn; 

• Onvolledig zijn. 
 

 
23 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/wat-met-jouw-
gegevens/mijn-rechten 

https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/wat-met-jouw-gegevens/mijn-rechten
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/wat-met-jouw-gegevens/mijn-rechten
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Verwijdering van Persoonsgegevens indien: 

• deze niet (langer) terzake doen voor het doel waarvoor ze 

zijn verzameld/worden verwerkt; 

• de Betrokkene zijn Toestemming intrekt en er geen andere 

Verwerkingsgrondslag is voor de Verwerking; 

• de Betrokkene bezwaar indient tegen de Verwerking en er 

geen prevalerende dwingende gerechtvaardigde gronden 

voor de Verwerking zijn óf de Betrokkene bezwaar indient in 

gevallen waarin de Verwerking ten behoeve van direct 

marketing plaatsvindt;  

• deze onrechtmatig zijn verwerkt; 

• deze gewist moeten worden om te voldoen aan een 

wettelijke plicht van TiU. 

Afwijzing Naast de in paragraaf 10.2 genoemde gronden voor afwijzing 

kan het verzoek kan worden afgewezen indien de Verwerking 

nodig is: 

• voor het uitoefenen van het recht op vrijheid van 

meningsuiting en informatie; 

• voor het nakomen van een wettelijke plicht van TiU of een 

taak van algemeen belang/het uitoefenen van openbaar 

gezag van TiU; 

• voor algemeen belang op het gebied van volksgezondheid; 

• met het oog op wetenschappelijk onderzoek (zie ook 

Themabeleid Wetenschappelijk onderzoek); 

• voor het instellen, uitoefenen of onderbouwen van een 

rechtsvordering; de (voorbereiding van) een gerechtelijke 

procedure. 

Toewijzing In geval van toewijzing wordt de correctie of verwijdering 

doorgevoerd. 

Behandeltermijn • Correctie: per direct (onverwijld) 

• Verwijdering: zonder onredelijke vertraging 

Informatie aan 

overige ontvangers  

• Indien TiU Persoonsgegevens heeft verstrekt aan andere 

ontvangers dan dient TiU deze te informeren over de 

correctie of verwijdering van de Persoonsgegevens, tenzij dit 

onevenredig veel inspanning vraagt of onmogelijk blijkt.  

• Indien Betrokkene hierom verzoekt dient TiU informatie te 

verstrekken over de overige ontvangers. 

Openbare informatie Indien de Persoonsgegevens door TiU openbaar zijn gemaakt 

dan moet TiU redelijke inspanningen verrichten om andere 

Verwerkingsverantwoordelijke over het verzoek te informeren.  

Verantwoordelijke Correctie: de afdeling die de gegevens verwerkt dient ook 

correctie door te voeren. 

Verwijdering: zie paragraaf 10.2. 

 
10.6. Recht op beperking 

 

Een Betrokkene kan eisen dat een Verwerking van zijn Persoonsgegevens wordt beperkt, 

bijvoorbeeld in afwachting op de uitkomst van een bezwaar. Beperking houdt in dat 

Persoonsgegevens worden gemarkeerd, en gedurende deze periode niet bewerkt of gedeeld 
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mogen worden. Dit is dus iets anders dan het verwijderen van de gegevens. Zie ook 

paragraaf 10.2 voor algemene richtlijnen. 
 

Verzoek Het verzoek dient plaats te vinden door middel van het formulier 

Verzoek om beperking van de Verwerking24. 

Gronden TiU is enkel verplicht aan het verzoek te voldoen indien: 

• de juistheid van de Persoonsgegevens door de Betrokkene 

wordt betwist, gedurende een periode die TiU in staat stelt de 

juistheid te controleren; 

• de Verwerking onrechtmatig is en Betrokkene om beperking 

verzoekt in plaats van verwijdering; 

• de Persoonsgegevens niet (langer) terzake doen voor het 

doel waarvoor ze zijn verzameld/worden verwerkt maar de 

Betrokkene deze nodig heeft voor het instellen, uitoefenen of 

onderbouwen van een rechtsvordering 

• de Betrokkene bezwaar heeft gemaakt tegen de Verwerking, 

in afwachting op antwoord op de vraag of de 

gerechtvaardigde gronden van TiU zwaarder wegen dan die 

van de Betrokkene.  

Termijn beperking De beperking wordt opgeheven op het moment dat de 

behandeling van het verzoek waarop de beperking betrekking 

heeft, is afgehandeld. 

Gevolgen Wanneer de Verwerking dient te worden beperkt, dan worden de 

Persoonsgegevens (met uitzondering van de opslag) slechts 

verwerkt: 

• met Toestemming van de Betrokkene; of 

• voor de instelling, uitoefening of onderbouwing van een 

rechtsvordering; of 

• ter bescherming van de rechten van een andere 

(rechts)persoon; 

• om gewichtige redenen van algemeen belang voor de EU of 

een lidstaat. 

Voordat de beperking weer wordt opgeheven, informeert TiU de 

Betrokkene daarover.  

Verantwoordelijke Zie paragraaf 10.2. 

 

10.7. Recht op overdraagbaarheid  
 

Een Betrokkene kan verzoeken om een afschrift van zijn Persoonsgegevens die door TiU 

worden verwerkt in een ‘gestructureerde, gangbare en machine leesbare vorm’ zodat hij/zij 

deze gemakkelijk kan overdragen aan een andere dienstverlener. Dit wordt in de AVG het 

recht op dataportabiliteit genoemd. Hierbij mag de Betrokkene niet worden gehinderd. Er 

mogen dus geen aanvullende voorwaarden worden gesteld door TiU. Zie ook paragraaf 

10.2 voor algemene richtlijnen.  

 

 
24 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/wat-met-jouw-
gegevens/mijn-rechten 

https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/wat-met-jouw-gegevens/mijn-rechten
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/wat-met-jouw-gegevens/mijn-rechten
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Verzoek Het verzoek dient plaats te vinden door middel van het formulier 

Verzoek om overdragen Persoonsgegevens25. 

Gronden TiU is enkel verplicht aan het verzoek te voldoen indien: 

• de Verwerking berust op Toestemming of noodzakelijk is 

voor de uitvoering van een Overeenkomst; én  

• de Verwerking via geautomatiseerde procedures wordt 

verricht; het recht bestaat dus alleen voor geautomatiseerde 

Verwerkingen geldt bijvoorbeeld niet voor incidentele 

handmatige Verwerkingen.  

Bijzonderheden Op verzoek van de Betrokkene en indien het technisch mogelijk 

is, dan dient TiU de informatie rechtstreeks naar de andere 

Verwerkingsverantwoordelijke te sturen.  

Verantwoordelijke Zie paragraaf 10.2 

 

10.8. Recht van bezwaar 
 

Indien een Betrokkene bezwaar maakt tegen een Verwerking dan dient TiU dit nader te 

onderzoeken. Zie ook paragraaf 10.2 voor algemene richtlijnen. 

 

Bezwaar Het bezwaar dient plaats te vinden door middel van het formulier 

Bezwaar inzake Verwerking van Persoonsgegevens26. 

Gronden TiU dient de Verwerking naar aanleiding van een bezwaar te 

staken indien: 

 

• deze geschiedt op grond van de Verwerkingsgrondslag 

‘Noodzakelijk voor taak van algemeen belang/openbaar 

gezag’ of ‘Noodzakelijk voor behartiging gerechtvaardigd 

belang’, 

 

tenzij TiU dwingende gerechtvaardigde gronden aanvoert die 

zwaarder wegen dan de belangen, rechten en vrijheden van de 

Betrokkene of die verband houden met de instelling, uitoefening 

of onderbouwing van een rechtsvordering.  
 
 
Uitzonderingen:  

• een Verwerking ten behoeve van direct marketing waartegen 

bezwaar wordt ingediend, dient altijd te worden gestaakt (zie 

Themabeleid Externe relaties)  

• in geval van wetenschappelijk onderzoek heeft de 

Betrokkene ook Recht om bezwaar te maken, tenzij de 

Verwerking noodzakelijk is voor de uitvoering van een taak 

van algemeen belang (Themabeleid Wetenschappelijk 

onderzoek).  

Verantwoordelijke Zie paragraaf 10.2. 

 
25 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/wat-met-jouw-
gegevens/mijn-rechten 
26 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/wat-met-jouw-
gegevens/mijn-rechten 

https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/wat-met-jouw-gegevens/mijn-rechten
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/wat-met-jouw-gegevens/mijn-rechten
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/wat-met-jouw-gegevens/mijn-rechten
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/wat-met-jouw-gegevens/mijn-rechten
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11. Verantwoordingsplicht 
 

11.1. Uitgangspunt 
 

Het achtste uitgangspunt uit de AVG is Verantwoordingsplicht (accountability) (hoofdstuk 

III van de AVG). 

Tilburg University kan aantonen dat zij aan bovenstaande verplichtingen 

voldoet.  

Een groot verschil tussen de oude privacywetgeving en de AVG is dat de AVG veel meer 

eisen stelt aan het kunnen aantonen dát aan de wetgeving wordt voldaan. Daarom is een 

Verantwoordingsplicht opgenomen in de AVG. Op grond van die verplichting moet TiU 

kunnen aantonen dat zij aan de privacywetgeving voldoet, dus onder andere aan al het 

voorgaande. Dit betekent: 

 

• Beveiliging: TiU treft passende technische en organisatorische 

beveiligingsmaatregelen. Hierbij kan worden gedacht aan de pseudonimisering en 

versleuteling van Persoonsgegevens, het hanteren van een goed 

wachtwoordenbeleid en het inrichten van autorisaties, maar ook aan het inrichten 

van een procedure voor het op gezette tijdstippen testen, beoordelen en evalueren 

van de doeltreffendheid van de getroffen beveiligingsmaatregelen (hoofdstuk 9). 

• Privacystatement: TiU verstrekt informatie over alle verwerkingsactiviteiten op haar 

website door middel van een Privacystatement (paragraaf 10.3). 

• Data Protection Impact Assessment: TiU voert in welbepaalde situaties een Data 

Protection Impact Asessment (DPIA) of Privacy Impact Assessment (PIA) uit 

(paragraaf 11.2). 

• Data Transfer Impact Assessment: TiU voert in welbepaalde situaties een Data 

Transfer Impact Assessment (DTIA) uit (paragraaf 11.3). 

• Verwerkingsregister: TiU houdt een register bij van alle verwerkingsactiviteiten en 

documenteert alle aanvullende informatie conform de documentatieplicht (paragraaf 

11.4). 

• Datalekken: Datalekken worden conform de richtlijnen van het AP gemeld aan de 

AP en in sommige gevallen aan de Betrokkenen (paragraaf 11.6). 

• Functionaris Gegevensbescherming: TiU heeft een Functionaris 

Gegevensbescherming aangesteld (Strategie Data Protectie27). 

• Gedragscodes: TiU sluit zich aan bij sector specifieke gedragscodes. 

 

Het is van belang dat bij wijzigingen of projecten de Bescherming Persoonsgegevens goed 

ingeregeld wordt, door ontwerp en door standaardinstellingen, oftewel Privacy by Design 

en Privacy by Default. Dit betekent dat we dit zorgvuldig moeten doen bijvoorbeeld de 

autorisaties goed inregelen bij het opzetten of wijzigen van systemen en moeten 

documenteren. Dit wordt procesmatig gewaarborgd door bijvoorbeeld Projectmanagement 

en DPIA.  

 

 
27 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-
gegevens/beleid 

https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-gegevens/beleid
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-gegevens/beleid
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Tenslotte dienen we goede (contractuele) afspraken te maken indien we met andere partijen 

samenwerken voor de Verwerking van Persoonsgegevens (paragraaf 11.5). 

 

11.2. Data Protection Impact Assessment (DPIA) (art 35 AVG) 
 

Het is van belang dat tijdig wordt vastgesteld of er sprake is van een impact (risico) op 

Persoonsgegevens bij projecten of wijzigingen in bedrijfsvoering/activiteiten. Dit om te 

waarborgen dat er tijdig voldoende maatregelen getroffen worden om de risico’s voor de 

Betrokkenen te beperken. Om dit vast te stellen dient een zogenaamde Data Protection 

Impact Assessment uitgevoerd en vastgelegd te worden.  

Het is voor een organisatieonderdeel lastig om in te schatten of een DPIA moet worden 

uitgevoerd voor projecten en onderzoeken. Daarom dient in de voorbereidingsfase al een 

inschatting gemaakt te worden als onderdeel van het ProjectInitiatieDocument (PID) en 

onderzoeksaanvraag in de vorm van een zogenaamde Pré-DPIA waarin een eerste 

inschatting wordt gemaakt of een DPIA noodzakelijk is, of dat deze niet gemaakt hoeft te 

worden. Dit zal gebaseerd zijn op een vragenlijst. 

 

Verplichting vast stellen 

of DPIA noodzakelijk is? 

Voor elk project en onderzoek dient vooraf een pre-DPIA te 

worden gedaan en vastgelegd. Dit dient zo vroeg mogelijk 

in het project/onderzoek plaats te vinden en zal gebaseerd 

zijn op een vragenlijst opgesteld door de Functionaris 

Gegevensbescherming.28 

Verplichting Data 

Protection Impact 

Assessment (DPIA) 

Het uitvoeren van een DPIA aan de hand van de standaard 

vragenlijst29 tijdens de ontwerpfase of bij het schrijven van 

een onderzoeksvoorstel is verplicht indien aan één van de 

onderstaande criteria voldaan wordt: 

• Het beoordelen van mensen op basis van 
persoonskenmerken (het maken van prognoses en 
profiling).  

• Bij het nemen van geautomatiseerde beslissingen, tenzij 
deze geringe/geen gevolgen heeft voor mensen. 

• In geval van stelselmatige en grootschalige monitoring 
(bijvoorbeeld cameratoezicht in openbaar toegankelijke 
ruimten). 

• Bij het verwerken van Bijzondere Persoonsgegevens, 
BSN of andere gevoelige gegevens zoals financiële 
gegevens. 

• Bij grootschalige gegevensverwerkingen; dit kan 
beoordeeld worden aan de hand van de volgende 
criteria: 
a) de hoeveelheid mensen van wie gegevens worden 

verwerkt; 
b) de hoeveelheid gegevens en/of de verscheidenheid 

aan gegevens die worden verwerkt; 
c) de tijdsduur van de gegevensverwerking; 
d) de geografische reikwijdte van de 

gegevensverwerking. 

• Gekoppelde databases. Het gaat hierbij om 
gegevensverzamelingen die aan elkaar gekoppeld of 

 
28 De Autoriteit Persoonsgegevens stelt een lijst op van Verwerkingen waarvoor een DPIA verplicht is. Deze 
lijst zal indien deze bekend is opgenomen worden in de vragenlijst.  
29 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-
gegevens/beleid/modellen-en-procedures 

https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-gegevens/beleid/modellen-en-procedures
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-gegevens/beleid/modellen-en-procedures
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met elkaar gecombineerd zijn. Bijvoorbeeld databases 
die voortkomen uit twee of meer verschillende 
gegevensverwerkingen met verschillende doelen en/of 
uitgevoerd door verschillende verantwoordelijken, op 
een manier die Betrokkenen niet redelijkerwijs kunnen 
verwachten. Een voorbeeld hiervan is Osiris dat gekoppeld 
is met Studielink etc. 

• Gegevens over kwetsbare personen. Bij het verwerken 
van dit type gegevens kan een DPIA nodig zijn omdat er 
sprake is van een ongelijke machtsverhouding tussen de 
Betrokkene en de Verantwoordelijke. Dit heeft als gevolg 
dat Betrokkenen niet in vrijheid Toestemming kunnen 
geven of weigeren voor het verwerken van hun 
gegevens. Het kan hierbij om bijvoorbeeld werknemers, 
kinderen en patiënten gaan. 

• Gebruik van nieuwe technologieën. 

• Blokkering van een recht, dienst of contract. Hiervan is 
bijvoorbeeld sprake als TiU Persoonsgegevens verwerkt 
om te bepalen of zij iemand kan toelaten tot 
contractonderwijs. 

 
Hierbij dient de procedure DPIA gevolgd te worden. 
 
Een DPIA is niet verplicht indien de voorgenomen 
Verwerking waarschijnlijk geen hoog privacy risico oplevert 
of sterk lijkt op een andere Verwerking waarvoor al een 
DPIA is uitgevoerd.  

Model DPIA De DPIA dient te worden uitgevoerd aan de hand van het 
door de Functionaris Gegevensbescherming vastgestelde 
model. Dit model bevat tenminste de volgende elementen: 

• Een systematische beschrijving van de beoogde 
Verwerkingen, de doeleinden en de 
Verwerkingsgrondslag.  

• Een beoordeling van de noodzaak en de proportionaliteit 
van de Verwerkingen. Dat houdt in: is het verwerken van 
Persoonsgegevens op deze manier noodzakelijk om het 
doel te bereiken? En is de inbreuk op de privacy van de 
Betrokkenen niet onevenredig in verhouding tot dit doel? 

• Een beoordeling van de privacy risico’s voor de 
Betrokkenen. 

• De beoogde maatregelen om (1) de risico's aan te 
pakken (zoals waarborgen en veiligheidsmaatregelen) 
en (2) aan te tonen dat aan de AVG wordt voldaan. 

Verantwoordelijk voor 

uitvoering DPIA 

De procesverantwoordelijke / project verantwoordelijk is 

verantwoordelijk voor het uitvoeren van een DPIA.  

De Data Representative kan op verzoek faciliteren.  

Verplicht advies 

Functionaris 

Gegegevensbescherming 

Na het opstellen van de DPIA door de verantwoordelijke 

dient de Functionaris Gegevensbescherming verplicht 

geconsulteerd te worden. Hij verstrekt een advies. 

Audit Trail DPIA Alle uitgevoerde DPIA’s dienen vastgelegd te worden 

conform de procedure DPIA.  

 

Dit betekent dat voor nieuwe activiteiten, projecten of onderzoeken tijdig (bij ontwerpfase) al 

nagedacht moet worden of er Persoonsgegevens betrokken zijn en dan dient de impact 

hiervan bepaald te worden zodat tijdig maatregelen kunnen worden getroffen om de privacy 
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risico’s van Betrokkenen te waarborgen. Veel informatie die in het kader van een DPIA 

verzamelt wordt, wordt ook opgenomen in het Verwerkingsregister. 

Een aantal voorbeelden van situaties waarbij een DPIA moet worden uitgevoerd is: 

• Een wetenschappelijk onderzoek waarbij we voor het eerst door middel van wearables 
bepaalde biometrische informatie gaan verzamelen. 

• Een systeem waarbij we de aantallen studenten gaan meten die in een collegezaal zitten. 

• Een vitaliteitsprogramma waarbij we medische gegevens van personeelsleden willen 
gaan meten. 

11.3. Data Transfer Impact Assessment (DTIA) 
 

Persoonsgegevens mogen worden doorgegeven naar een land buiten de Europese 

Economische Ruimte (EER) als daar passende waarborgen voor zijn getroffen. Welke 

passende waarborgen organisaties kunnen treffen volgt uit hoofdstuk V van de Algemene 

Verordening Gegevensbescherming (AVG). 

 

Een van de meest gebruikte passende waarborgen is het sluiten van de Standard 

Contractual Clauses (SCC). 

 

Verplichting Data 

Transfer Impact 

Assessment (DTIA) 

Het HvJ-EU heeft juli 2020 in de zaak C311/18 ("Schrems 

II") bepaald dat het sluiten van een SCC niet voldoende is. 

Per doorgifte zal een risicoanalyse moeten worden 

uitgevoerd: een contractuele afspraak is niet meer 

voldoende, vooral niet als de wetgeving in het ontvangende 

land niet genoeg bescherming biedt. Deze risicoanalyse 

wordt ook wel de Data Transfer Impact Assessment (DTIA) 

genoemd. Uit de DTIA moet volgen waarom de organisatie 

gebruik maakt van een leverancier die gevestigd is in een 

derde land, en op welke wijze ervoor wordt gezorgd dat de 

privacy van betrokkenen wordt gewaarborgd. 

Model DTIA De DTIA bevat tenminste de volgende elementen: 
 

• Dienstverlening: 
De DTIA moet een omschrijving bevatten van de 
diensten die worden aangeboden door de leverancier 
die gevestigd is in een derde land. 

• Passende waarborgen:  
Welke passende waarborgen worden getroffen? Denk 
aan het sluiten van de SCC’s of wellicht worden 
persoonsgegevens doorgegeven op basis van Binding 
Corporate Rules. 

• Technische, organisatorische en contractuele 

maatregelen: 

Niet geheel onbelangrijk is natuurlijk welke maatregelen 

er worden getroffen om persoonsgegevens te 

beschermen, aanvullend op de SCC’s. Denk aan 

dataminimalisatie, encryptie en het pseudonimiseren of 

misschien wel anonimiseren van persoonsgegevens. 

Een andere maatregel is dat partijen contractueel 

afspreken dat persoonsgegevens binnen de EER 

worden gehost. 
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• Wetgeving in het ontvangende land: 

Om tot een gedegen DTIA te komen is het van belang 

dat de nationale wetgeving van het land van de 

leverancier wordt bekeken. Het is vrijwel onmogelijk om 

kennis te hebben van alle wet- en regelgeving. Als u 

gebruik maakt van een Amerikaanse leverancier dan 

speelt bijvoorbeeld de Foreign Intelligence Surveillance 

Act (FISA) een belangrijke rol. Elke ICT-dienstverlener 

die gevestigd is in de VS, is gebonden aan de FISA. In 

een van de bepalingen is opgenomen dat een speciale 

rechtbank een bevel kan geven tot surveillance. Naast 

de FISA staan in de USA Freedom Act ook allerlei 

bepalingen inzake surveillance. 

• Risicobeoordeling: 

Uiteindelijk volgt er een risicobeoordeling. Is de inzet van 

bijvoorbeeld een Amerikaanse leverancier noodzakelijk? 

Of kan er gebruik worden gemaakt van een partij die in 

Europa of misschien zelfs wel in Nederland gevestigd 

is? Welke risico’s spelen er in het derde land en zijn die 

risico’s aanvaardbaar? 

Verantwoordelijk voor 

uitvoering DTIA 

De procesverantwoordelijke / project verantwoordelijk is 

verantwoordelijk voor het uitvoeren van een DTIA.  

De Data Representative kan op verzoek faciliteren.  

Verplicht advies 

Functionaris 

Gegegevensbescherming 

Na het opstellen van de DTIA door de verantwoordelijke 

dient de Functionaris Gegevensbescherming verplicht 

geconsulteerd te worden. Hij verstrekt een advies. 

Audit Trail DTIA Alle uitgevoerde DTIA’s dienen vastgelegd te worden 

conform de procedure DTIA.  

 

 

11.4. Verwerkingsregister (artikel 30 AVG) 
 

Een van de belangrijke onderdelen met betrekking tot accountability is het zogenaamde 

Verwerkingsregister waarmee inzichtelijk wordt gemaakt welke Persoonsgegevens worden 

verwerkt, met daarbij de doelbinding en rechtmatigheid. Dit is verplicht op grond van de AVG 

voor elke Verwerking. Het Verwerkingsregister wordt beheerd door de Centrale Privacy 

Officer en de Functionaris Gegevensbescherming, en geactualiseerd door de Data 

Representatives op basis van de door de proceseigenaar aangeleverd informatie. 

 

Verplichte 

registratie van 

Verwerkingen van 

Persoonsgegevens 

Iedere structurele Verwerking van Persoonsgegevens die door 

TiU wordt gedaan (dus zowel Verwerkingen waarvoor TiU 

(mede)verantwoordelijk is als Verwerkingen waarvoor TiU 

Verwerker is) moet worden vastgelegd in een 

Verwerkingsregister.  

 

De vastlegging dient te gebeuren volgens de procedure 

Verwerkingsregister.  
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Actualiseren in 

geval van 

wijzigingen 

In geval van een wijziging dient het Verwerkingsregister te worden 

geactualiseerd. 

 

Onder wijzigingen wordt bijvoorbeeld verstaan: aanpassing van 

de verwerkingsdoeleinden, aanpassing van de categorieën van 

Persoonsgegevens, het inschakelen van een Verwerker en 

aanpassing van de bewaartermijn.  

Verantwoordelijk 

voor registratie 

De procesverantwoordelijke (systeem eigenaar) is 

verantwoordelijk voor het registeren en actualiseren in het 

Verwerkingsregister. 

Beheer 

Verwerkingsregister 

De Centrale Privacy Officer en de Functionaris 

Gegevensbescherming monitoren en geven richting aan het 

Verwerkingsregister. Zij bepalen welke velden verplicht dienen te 

worden vastgelegd. 

Verplichte inhoud 

Verwerkingsregister 

als Verwerkings-

verantwoordelijke  

Het Verwerkingsregister dient, per structurele Verwerking 

waarvoor TiU Verwerkingsverantwoordelijke is, tenminste te 

bevatten: 

• de naam en contactgegevens van TiU en de FG, alsmede het 

organisatieonderdeel verantwoordelijk voor de Verwerking; 

• als er sprake is van gezamenlijke 

Verwerkingsverantwoordelijken, de naam en contactgegevens 

van de andere Verwerkingsverantwoordelijke(n); 

• de verwerkingsdoeleinden; 

• een beschrijving van de categorieën van Betrokkenen en de 

categorieën van Persoonsgegevens; 

• de Verwerkingsgrondslag van de Verwerking; 

• welke (groepen van) medewerkers toegang hebben tot de 

Persoonsgegevens; 

• de categorieën van ontvangers aan wie de 

Persoonsgegevens zijn of zullen worden verstrekt, zowel 

intern als extern; 

• indien van toepassing, doorgiften van Persoonsgegevens 

buiten de EU, met inbegrip van de vermelding van het land of 

de internationale organisatie aan wie de Persoonsgegevens 

worden verstrekt en, indien van toepassing, de documenten 

inzake de passende waarborgen; 

• of er sprake is van een Verwerker, en zo ja, de gegevens van 

de Verwerker en een kopie van de Verwerkersovereenkomst; 

• De aanwezigheid en vindplaats van andere relevante 

overeenkomsten; 

• indien mogelijk, de bewaartermijnen van de verschillende 

categorieën van Persoonsgegevens;  

• indien mogelijk, een algemene beschrijving van de technische 

en organisatorische beveiligingsmaatregelen; 

• indien van toepassing, de resultaten van de uitgevoerde 

DPIA; 

• indien van toepassing, de resultaten van de uitgevoerde DTIA. 

Verplichte inhoud 

Verwerkingsregister 

als Verwerker 

In het geval TiU de Verwerking uitvoert als Verwerker dan dient 

het Verwerkingsregister tenminste te bevatten: 

• de naam en contactgegevens van TiU en de FG, alsmede het 

organisatieonderdeel verantwoordelijk voor de Verwerking en 
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de naam en contactgegevens van de 

Verwerkingsverantwoordelijke(n); 

• de Verwerkingsgrondslag; 

• de categorieën van Verwerkingen; 

• indien van toepassing, doorgiften van Persoonsgegevens 

buiten de EU, met inbegrip van de vermelding van het land of 

de internationale organisatie aan wie de Persoonsgegevens 

worden verstrekt en, indien van toepassing, de documenten 

inzake de passende waarborgen; 

• indien mogelijk, een algemene beschrijving van de technische 

en organisatorische beveiligingsmaatregelen; 

• De aanwezigheid en vindplaats van relevante 

overeenkomsten. 

 

Dit betekent dat voor alle Verwerkingen van Persoonsgegevens een registratie in het 

Verwerkingsregister dient plaats te vinden. Deze dient te allen tijde actueel te zijn. 

 

11.5. Overeenkomst & Verwerkersovereenkomst (art 26-28 AVG) 
 

Wanneer TiU Persoonsgegevens uitwisselt met, verstrekt aan of ontvangt van een andere 

organisatie, is het van belang dat daar goede contractuele afspraken over worden gemaakt. 

Bijvoorbeeld wanneer je een programma of app gaat gebruiken die niet in beheer is van TiU 

en waarin je Persoonsgegevens gaat vastleggen of je een archief extern onderbrengt. 

Tevens dient uiteraard getoetst te worden of de verstrekking in lijn is met alle andere 

uitgangspunten zoals in de AVG en dit Beleid opgenomen, nu het een Verwerking betreft. 

Zie hiervoor ook paragraaf 4.5 inzake externe verstrekkingen en paragraaf 6.5 inzake 

interne verstrekkingen en hoofdstuk 9 inzake beveiliging.  

 

Wat voor soort overeenkomst gesloten dient te worden is afhankelijk van de rol van TiU en 

de rol van de andere partij (Verwerkingsverantwoordelijke, Verwerker of gezamenlijk 

Verwerkingsverantwoordelijke). In de Definities zijn de wettelijke omschrijvingen van deze 

rollen opgenomen.  

 

Rol Uitleg 

Verwerkings-

verantwoordelijke  

Dit is degene die het doel en de middelen van de Verwerking 

bepaalt.  

Verwerker Hiervan is sprake als een organisatie persoonsgegevens 

verwerkt ten behoeve van een Verwerkingsverantwoordelijke. 

Hij is dus niet betrokken bij het vaststellen van het doel en de 

middelen van de Verwerking. In de praktijk kiest een Verwerker 

vaak zijn eigen middelen, maar ligt de 

eindverantwoordelijkheid bij de Verwerkingsverantwoordelijke. 

De Verwerker gebruikt de gegevens niet voor eigen of andere 

doeleinden dan door de Verwerkingsverantwoordelijke 

bepaald.  

Let op: binnen een organisatie zelf is geen sprake van 

Verwerkers. Dit geldt alleen als een externe partij wordt 

ingeschakeld voor de Verwerking van Persoonsgegevens. 

TiU is in sommige gevallen ook de Verwerker voor een andere 

Verwerkingsverantwoordelijke. Bijvoorbeeld voor TIAS BV. 
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Rol Uitleg 

Voorbeeld: Uitbesteding van de personeelsadministratie van TiU 

(Verwerkingsverantwoordelijke) aan een administratiekantoor 

(Verwerker).  

Gezamenlijke 

Verwerkings-

verantwoordelijken 

Deze situatie is van toepassing wanneer twee of meer 

Verwerkingsverantwoordelijken gezamenlijk het doel en de 

middelen van de Verwerking bepalen.  

Voorbeeld: Arbodienstverlening (TiU verstrekt enkele Persoonsgegevens 

van een zieke medewerker aan de arbodienst en is daarvoor 

Verwerkingsverantwoordelijke, de arbodienst is 

Verwerkingsverantwoordelijke voor bijvoorbeeld het aanleggen van het 

medisch dossier en de bewaarplicht daarvan). 

Twee aparte 

Verwerkings- 

verantwoordelijken 

Wanneer twee of meer Verwerkingsverantwoordelijken ieder 

apart  de doeleinden en middelen van de Verwerking bepalen.  

Voorbeeld: Sportvereniging, GGD, Belastingdienst, externe accountant  

 

Om de rollen van de betrokken partijen te bepalen kunnen de volgende vragen behulpzaam 

zijn: 

• Wie beslist over bewaartermijnen, verstrekkingen, inzageverzoeken etc.? Dit zal de 

Verwerkingsverantwoordelijke zijn.  

• Mag de partij de gegevens aan het einde van de overeenkomst bewaren? Een 

Verwerker mag dit niet. Als een Verwerker dit wel voornemens is om te doen, en dit ook 

mag op grond van de privacywetgeving, dan is er sprake van Gezamenlijke of 

Zelfstandige Verwerkingsverantwoordelijken.  

• Gebruikt de partij de gegevens voor eigen doeleinden? Dit mag alleen een 

Verwerkingsverantwoordelijke doen. Ook hiervoor geldt weer dat, indien beide partijen 

de gegevens voor eigen doeleinden gebruiken, er sprake is van Gezamenlijke of 

Zelfstandige Verwerkingsverantwoordelijken.  

• Als een Verwerker toch doel en middelen vaststelt, dan wordt hij automatisch 

Verwerkingsverantwoordelijke.  

 

Bij de volgende meest voorkomende situaties horen de volgende overeenkomsten: 

 

Situatie Verplichte overeenkomst 

TiU is Verwerkings-

verantwoordelijke  

Verwerkersovereenkomst conform vastgesteld model. 

TiU is Verwerker voor 

andere Verwerkings-

verantwoordelijke 

Verwerkersovereenkomst conform vastgesteld model.  

TiU is samen met 

andere Verwerkings-

verantwoordelijke 

Afspraken in (hoofd)overeenkomst of in aparte overeenkomst 

over verdeling van verantwoordelijkheden. Denk aan:  

• Wie regelt de rechten van Betrokkenen (inzage, correctie 

etc.), wie informeert over de Verwerking (privacy 

statement) en eventueel een verhaalsregeling.  

• Wat mogen partijen met de gegevens doen en geldt er 

bijvoorbeeld geheimhouding? 

Twee aparte 

Verwerkings- 

verantwoordelijken  

Wanneer persoonsgegevens verstrekt worden aan of 

ontvangen worden van een andere zelfstandig 

verwerkingsverantwoordelijke, worden beide partijen 
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Situatie Verplichte overeenkomst 

aangemerkt als zelfstandig verwerkingsverantwoordelijken. 

Wel dient in de meeste gevallen een data 

uitwisselingsovereenkomst afgesloten te worden. 

Voorbeeld: dataset externe onderzoeker, GGD, sportvereniging 

 

Indien de grondslag voor Verwerking gebaseerd is op een 

Wettelijke taak of vitaal belang dan kan TiU als 

verwerkingsverantwoordelijke Persoonsgegevens verstrekken 

aan een andere Verwerkingsverantwoordelijke zonder dat hier 

een contractuele overeenkomst aan ten grondslag ligt. Wel 

dient het Verstrekken van Persoonsgegevens veilig te 

gebeuren. 

Voorbeeld: Belastingdienst, externe accountant, ambulancebroeder 

Doorgifte Voor doorgifte (of Verwerking) van Persoonsgegevens buiten 

de EU/EER dient een passend beschermingsniveau 

gewaarborgd te worden.  

Een veel gebruikte methode is het afsluiten van ‘Standard 

Contractual Clauses (SCC). 

 

 

Afwijken van model 

overeenkomst 

Indien de proces-eigenaar wil afwijken van de model 

overeenkomst dan kan hij advies vragen aan: 

• Data Representative en Centrale Privacy Officer; 

• IT security Officer / Chief Information Security Officer in 

geval het een afwijking van de normen voor beveiliging 

betreffen die in bijlage B bij Verwerkersovereenkomst 

staan vermeld; 

• Legal Affairs (enkel verplicht indien autorisatie door CvB 

verplicht is). 

 

De proceseigenaar dient te motiveren waarom hij afwijkt van 

de model overeenkomst en de Centrale Privacy Officer en de 

Functionaris Gegevensbescherming hierover te informeren. 

De overeenkomst dient geautoriseerd te worden door een 

tekeningsbevoegde.  

Verantwoordelijk voor 

totstandkoming en 

inhoud overeenkomst 

De verantwoordelijkheid voor het afsluiten van de 

overeenkomst ligt bij de proces-eigenaar, waarbij de Data 

Representative kan faciliteren (ondersteunen).  

Registratie / audit trail De overeenkomst (inclusief motivatie in geval van afwijking van 

het standaard model) dient centraal gearchiveerd te worden 

(centrale contractenregister).  

 

 

11.6. Datalekken 
 

Een Datalek is een inbreuk op de beveiliging waardoor Persoonsgegevens verloren gaan, 

onrechtmatig te zien zijn of worden verwerkt. Voorbeelden van (mogelijke) datalekken zijn 

bijvoorbeeld een kwijtgeraakte USB-stick waarop Persoonsgegevens waren opgeslagen, 
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een gestolen laptop of telefoon, het achterlaten van tentamenuitwerkingen in de trein, een 

harde schijf die wordt weggegooid zonder dat de onderzoeksdata die daarop stonden op de 

juiste wijze zijn gewist, een virus op een computer dat toegang heeft tot Persoonsgegevens, 

een inbraak in een databestand door een hacker en een fout in een website waardoor 

Persoonsgegevens van persoon A aan persoon B worden getoond. Denk ook aan een e-

mail met een bestand Persoonsgegevens dat aan een verkeerde ontvanger wordt gestuurd.  

 

TiU is verplicht om Datalekken te registreren en (in een aantal gevallen) te melden aan de 

Autoriteit Persoonsgegevens. Hiervoor geldt een korte wettelijke deadline; de melding dient 

binnen 72 uur na de ontdekking plaats te vinden. In sommige gevallen zal TiU ook de 

Betrokkenen over het Datalek moeten informeren. Daarnaast is het van belang dat we leren 

van Datalekken en waar nodig maatregelen kunnen treffen ter voorkoming van Datalekken 

dan wel minimalisatie van de schade. 

 

Meldplicht 

(vermoedelijk 

Datalek) 

Een ieder die werkzaam is onder verantwoordelijkheid van TiU, 

die weet of vermoedt dat er sprake is van een (mogelijk) 

Datalek moet dit zo snel mogelijk melden volgens de standaard 

meldprocedure30.  

 

Let op: bij twijfel altijd intern melden. 

Verantwoordelijkheid • Iedere medewerker is zelf verantwoordelijk voor melding. 

• De CPO en de Functionaris Gegevensbescherming zijn 

verantwoordelijk voor de analyse en registratie en eventuele 

melding aan de Autoriteit Persoonsgegevens. 

Audit trail Alle Datalekken worden door de CPO en de Functionaris 

Gegevensverwerking geregistreerd.  

 

Zie voor meer informatie over Datalekken, het melden ervan en de afhandeling, de 

Procedure en Protocol Datalekken. 

 

 

11.7. Beleid  
 

Het verwerken van Persoonsgegevens is een continu proces. Technologische en 

organisatorische ontwikkelingen binnen en buiten TiU maken het noodzakelijk om periodiek 

te bezien of men nog voldoende op koers zit met het Beleid. Dit Beleid zal derhalve elke 

twee jaar worden geëvalueerd en herzien, tenzij op basis van gewijzigde wet en regelgeving 

of gewijzigde beleidsstandpunten eerdere herziening noodzakelijk is.  
 

11.7.1. Themabeleid 

 

In een addendum bij dit Beleid wordt een uitwerking gegeven voor onderdelen waarvoor 

meer gedetailleerd beleid moet worden opgesteld: 

 

Wetenschappelijk 

onderzoek 

Nadere uitwerking voor de richtlijnen met betrekking tot Bescherming 

Persoonsgegevens in het kader van Wetenschappelijk onderzoek. 

 
30 https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-
gegevens/beleid/modellen-en-procedures 

https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-gegevens/beleid/modellen-en-procedures
https://www.tilburguniversity.edu/nl/over/gedrag-integriteit/privacy-en-security/veilig-omgaan-met-gegevens/beleid/modellen-en-procedures
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Onderwijs en 

studenten 

Nadere uitwerking voor de richtlijnen met betrekking tot Bescherming 

Persoonsgegevens in het kader van Onderwijs en Studenten. 

Externe relaties Nadere uitwerking voor de richtlijnen met betrekking tot Bescherming 

Persoonsgegevens met betrekking tot Externe relaties (Marketing & 

Communicatie en alumni (DARO). 

Cameratoezicht Nadere uitwerking voor de richtlijnen met betrekking tot Bescherming 

Persoonsgegevens met betrekking tot Cameratoezicht. 

Medewerkers Nadere uitwerking van de richtlijnen met betrekking tot Bescherming 

Persoonsgegevens met betrekking tot Human Resources. 
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Deel III: Verantwoordelijkheden en 
Controle en Handhaving 
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12. Verantwoordelijkheden 
 

In dit hoofdstuk zijn de verantwoordelijkheden inzake Bescherming Persoonsgegevens 

binnen TiU opgenomen. In bijlage 4 is de zogenaamde RASCI matrix opgenomen met 

daarin per onderdeel: 

• R (Responsible/Verantwoordelijk): Degene die verantwoordelijk is voor de uitvoering. 
Hij/zij legt verantwoording af aan de persoon die accountable is.  

• A (Accountable/ Eindverantwoordelijk): Degene die (eind)verantwoordelijk, bevoegd 

is en goedkeuring geeft aan het resultaat. Als het erom gaat, moet hij/zij het eindoordeel 

kunnen vellen, vetorecht hebben. Er is slechts één persoon accountable. 

• S (Supportive/Ondersteunend): Deze persoon is ondersteunend voor het resultaat. 

Hij/zij kan faciliteren en om advies gevraagd worden (geen verplichting) 

• C (Consulted/Geraadpleegd): Deze persoon geeft (mede) richting aan het resultaat, 

hij/zij wordt voorafgaand aan beslissingen of acties (verplicht) geraadpleegd. Dit is 

tweerichtingscommunicatie.  

• I (Informed/ Geïnformeerd): Iemand die geïnformeerd wordt over de beslissingen, over 

de voortgang, bereikte resultaten enz. Dit is eenrichtingscommunicatie 

13. Controle en handhaving  
 

13.1. Controle  
 

TiU houdt op verschillende manieren toezicht op de naleving van de AVG en het interne 

beleid. Dit doet TiU onder andere door het ‘three-lines’ model. 

 

First line: Verantwoordelijke school / divisie 

 

De school / divisie is verantwoordelijk dat de regelgeving omtrent data protectie en 

bescherming Persoonsgegevens wordt nageleefd. Dit betekent onder andere: 

• Structureel zorgdragen van communicatie aan medewerkers over de correcte 

toepassing van de naleving AVG en TiU Beleid; 

• Adequate opleiding en training van medewerkers; 

• Aanstelling Data Representative: eerste aanspreekpunt voor vragen gerelateerd aan 

privacy; 

• Controle en monitoring op naleving van dit Beleid. 

 

Second line: Centrale Privacy Officer  

 

De Centrale Privacy Officer is verantwoordelijk voor het adviseren van de organisatie op het 

gebied van privacy en bescherming van Persoonsgegevens. Dit betekent dat hij: 

• Zorgdraagt voor training en awareness sessies voor de diverse onderdelen; 

• Adviseert aan organisatie-onderdelen; 

• Participeert bij projecten met privacy-aspecten; 

• Participeert bij het uitvoeren van DPIA’s. 

 

Third line : Functionaris Gegevensbescherming en Internal audit 

 

https://nl.wikipedia.org/wiki/Bevoegdheid
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De Functionaris Gegevensbescherming is verantwoordelijk voor het toezicht op de naleving 

van de wet en regelgeving op het gebied van bescherming van Persoonsgegevens. Dit 

betekent dat hij: 

• Periodiek rapporteert aan RvT en CvB; 

• Gevraagd en ongevraagd adviseert aan RvT, CvB en management; 

• Controles uitvoert op de naleving van dit Beleid o.a. door het opstellen van een 

controleplan dat de checks en monitoring bevat die uitgevoerd dienen te worden. Hij 

rapporteert in samenwerking met de Governance, Risk & Compliance Officer de 

resultaten in lijn met het Risk & Control Charter. 

 

Internal Audit kan onafhankelijke controles (audits) uitvoeren op de naleving van dit Beleid in 

lijn met de Internal Audit Charter. 

 

 

13.2. Handhaving  
 

Mocht de naleving op de bescherming van data- en privacygegevens ernstig tekort schieten, 

dan kan TiU de betrokken verantwoordelijke medewerkers een sanctie opleggen, binnen de 

kaders van de CAO en de wettelijke mogelijkheden.  
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14. Vaststelling beleid 
 

14.1. Besluitvorming 
 

Het Beleid Privacy & Bescherming Persoonsgegevens wordt opgesteld door de Centrale 

Privacy Officer, waarbij de Functionaris Gegevensbescherming geconsulteerd wordt. Bij het 

opstellen heeft de Centrale Privacy Officer desgevraagd ondersteuning van Policy Staff, de 

afdeling Marketing en Communicatie en het Kernteam Bescherming Persoonsgegevens. 

 

Na consultatie van de Functionaris Gegevensbescherming wordt het Beleid voorgedragen 

ter vaststelling door het College van Bestuur. Na vaststelling worden (in ieder geval) de 

volgende gremia/personen/organisatieonderdelen geïnformeerd:  

• Directeuren overleg 

• Overleg College van Bestuur & Decanen 

• Data Representatives 

• Research Data Office 

 

 

14.2. Versiebeheer 
 

Versie Datum Inhoud Opgesteld Gevalideerd Vastgesteld 

1.0 Mei 
2018 

Eerste versie 
op basis van 
de AVG 

Werkgroep GRC Officer 
Functionaris 
Gegevens 
bescherming 
Legal Affairs 

CvB (8-5-2018) 
Universiteitsraad (8-6-
2018) 

1.1 Januari 
2022 

Minor change Werkgroep GRC Officer 
Centrale 
Privacy 
Officer 
 

Functionaris 
Gegevensbescherming 
 

1.2 Maart 
2023 

Aangepaste 
RASCI 
 
Toevoeging 
DTIA, Privacy 
statement 
 
Herschikking 
hoofdstukken 
en minor 
changes 

Functionaris 
Gegevens 
bescherming 
 

GRC Officer 
Centrale 
Privacy 
Officer 
 

CvB (14-03-2023) 
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BIJLAGEN 
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BIJLAGE 1: DEFINITIES 
 
Begrip Definitie Hoofdstuk 

Anonimiseren / 
Anonieme gegevens 

Gegevens die geen betrekking hebben op een geïdentificeerde of identificeerbare natuurlijke persoon of op 

Persoonsgegevens die zodanig anoniem zijn gemaakt dat de Betrokkene niet of niet meer identificeerbaar is 

(bijvoorbeeld voor statistische of onderzoeksdoeleinden) 

6.4 

Beleid Dit Beleid met betrekking tot het verwerken van Persoonsgegevens aan TiU (Beleid Privacy & Bescherming 

Persoonsgegevens) 

11.7 

Betrokkene een geïdentificeerde of identificeerbare natuurlijke persoon op wie een persoonsgegeven betrekking heeft  

Bijzondere 
Persoonsgegevens of 
bijzondere categorieën 
van Persoonsgegevens  

Persoonsgegevens waaruit ras of etnische afkomst, politieke opvattingen, religieuze of levensbeschouwelijke 

overtuigingen, of het lidmaatschap van een vakbond blijken, en genetische gegevens, Biometrische gegevens 

met het oog op de unieke identificatie van een persoon, of gegevens over gezondheid, of gegevens met 

betrekking tot iemands seksueel gedrag of seksuele gerichtheid 

4.3 

Biometrische gegevens Persoonsgegevens die het resultaat zijn van een specifieke technische verwerking met betrekking tot de fysieke, 

fysiologische of gedrag gerelateerde kenmerken van een natuurlijke persoon op grond waarvan eenduidige 

identificatie van die natuurlijke persoon mogelijk is of wordt bevestigd, zoals gezichtsafbeeldingen of 

vingerafdrukgegevens 

4.3.2 

Datalek (ook wel: 
“Inbreuk in verband met 
Persoonsgegevens”) 

Een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de 

wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of 

anderszins verwerkte gegevens 

11.6 

Derde Ieder ander, niet zijnde Betrokkene, verwerkings-verantwoordelijke, verwerker, noch enig persoon die onder 

rechtstreeks gezag van verwerkingsverantwoordelijke of Verwerker gemachtigd is om de Persoonsgegevens te 

verwerken 

4.5 

11.5 

Data Protection Impact 
Assessment (DPIA) of 
Privacy Impact 
Assessment (PIA) 

Een beoordeling van het effect van de beoogde verwerkingsactiviteiten op de bescherming van 

Persoonsgegevens die helpt bij het identificeren van privacy risico’s en handvaten geeft om de risico’s te 

verkleinen tot een acceptabel niveau. 

Wordt in de AVG Gegevensbeschermingseffectbeoordeling genoemd. 

11.2 
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Data Transfer Impact 
Assessment (DTIA) 

Een risicobeoordeling bij doorgifte van persoonsgegevens naar derde landen waarbij gekeken wordt naar de 

dienstverlening, de technische, organisatorisch en contractuele maatregelen, en de wetgeving in het 

ontvangende land.   

11.3 

Identiteitsdocument De wettige identiteitsbewijzen (paspoort, Nederlandse identiteitskaart, ID-kaart of paspoort uit een EER-land of 

een Nederlands vreemdelingendocument).  

Bij TiU kunnen medewerkers en studenten zich ook identificeren met een rijbewijs en de TiU-kaart met pasfoto. 

4.4 

Kernteam Bescherming 
Persoonsgegevens 
(Taskforce Data 
Protection) 

Het kernteam bescherming Persoonsgegevens bestaat uit vertegenwoordigers van de volgende disciplines: 

• Legal Affairs 

• Governance, Risk & Compliance 

• Information Security 

• Information Awareness 

Afhankelijk van onderwerp kunnen andere medewerkers of afdelingen deelnemen. 

 

Persoonsgegeven Alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon („de Betrokkene”); als 

identificeerbaar wordt beschouwd een natuurlijke persoon die direct of indirect kan worden geïdentificeerd, 

voornamelijk aan de hand van een identificator zoals een naam, een identificatienummer, locatiegegevens, een 

online identificator of van een of meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, 

psychische, economische, culturele of sociale identiteit van die natuurlijke persoon 

3 

Privacy by design en by 
default (ook wel 
“Gegevensbescherming 
door ontwerp en door 
standaardinstellingen”) 

Het treffen van passende technische en organisatorische maatregelen, zoals pseudonimisering, die zijn 

opgesteld met als doel de gegevensbeschermingsbeginselen, zoals minimale gegevensverwerking, op een 

doeltreffende manier uit te voeren en de nodige waarborgen in de verwerking in te bouwen ter naleving van de 

voorschriften van deze verordening en ter bescherming van de rechten van de Betrokkenen 

11.1 

Pseudonimiseren Het verwerken van Persoonsgegevens op zodanige wijze dat de Persoonsgegevens niet meer aan een 

specifieke Betrokkene kunnen worden gekoppeld zonder dat er aanvullende gegevens worden gebruikt, mits 

deze aanvullende gegevens apart worden bewaard en technische en organisatorische maatregelen worden 

genomen om ervoor te zorgen dat de Persoonsgegevens niet aan een geïdentificeerde of identificeerbare 

natuurlijke persoon worden gekoppeld 

6.4 

Recht op beperking van 
de Verwerking 

Het recht op beperking houdt in dat de Persoonsgegevens (tijdelijk) niet verwerkt mogen worden en niet 

gewijzigd mogen worden. Het feit dat de verwerking van de Persoonsgegevens beperkt is, moet door de 

verwerkingsverantwoordelijke duidelijk in het bestand zijn aangegeven zodat dit ook duidelijk is voor ontvangers 

10.6 
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van de Persoonsgegevens. Wanneer de beperking weer wordt opgeheven, moet de Betrokkene hiervan op de 

hoogte worden gebracht. (artikel 18 AVG) 

Recht van bezwaar Een Betrokkene kan vanwege redenen die verband houden met zijn specifieke situatie gebruik maken van dit 

recht van bezwaar (dat niet vergelijkbaar is met bezwaar op grond van de Awb) tegen de verwerking van hem 

betreffende Persoonsgegevens, als voldaan aan de in de verordening genoemde eisen. Als een Betrokkene 

bezwaar maakt staakt de verwerkingsverantwoordelijke de verwerking, tenzij dwingende gerechtvaardigde 

gronden anders bepalen. (artikel 21 AVG) 

10.8 

Recht op 
dataportabiliteit / 
overdraagbaarheid 

Dit recht houdt in dat een Betrokkene de gegevens van een verwerkingsverantwoordelijke moet kunnen 

verkrijgen in gestructureerde, gangbare en machineleesbare vorm en het recht heeft deze gegevens aan een 

andere verwerkingsverantwoordelijke over te dragen of rechtstreeks te laten overdragen, zonder daarbij te 

worden gehinderd tenzij dit afbreuk doet aan rechten en vrijheden van anderen. Een Betrokkene heeft recht op 

overdraagbaarheid voor zover het gaat om door hem zelf verstrekte gegevens. (artikel 20 AVG) 

10.7 

Recht op 
gegevenswissing / 
vergetelheid 

De verwerkingsverantwoordelijke is verplicht Persoonsgegevens van de Betrokkene zonder onredelijke 

vertraging te wissen, onder andere indien: 

• Persoonsgegevens niet langer nodig zijn voor de doeleinden waarvoor zij zijn verzameld of anderszins 

verwerkt; 

• de Betrokkene zijn Toestemming intrekt en er geen andere rechtsgrond voor verwerking bestaat; 

• Betrokkene bezwaar maakt tegen de verwerking; 

• de Persoonsgegevens onrechtmatig verwerkt zijn. 

(artikel 17 AVG) 

10.5 

Recht op informatie Een Betrokkene moet op de hoogte worden gesteld van het feit dat verwerking van zijn Persoonsgegevens 

plaatsvindt of zal plaatsvinden en wat de doeleinden hiervan zijn. De AVG geeft aan welke informatie in ieder 

geval verstrekt moet worden, bijvoorbeeld informatie over de periode, de rechten van Betrokkene, de bron van 

gegevens en de juridische grondslag voor de verwerking. Verandert het doel van de verwerking, dan moet ook 

daarover informatie worden verstrekt. (artikel 13-14 AVG) 

10.3 

Recht op inzage Betrokkenen hebben het recht te weten of hun betreffende Persoonsgegevens worden verwerkt door de 

verantwoordelijke. De AVG bevat een opsomming van de informatie waarvoor het recht van inzage geldt. De 

verwerkingsverantwoordelijke moet Betrokkene een kopie verstrekken van de Persoonsgegevens die worden 

verwerkt. (artikel 15 AVG) 

10.4 
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Recht op rectificatie Betrokkene heeft recht op rectificatie van hem betreffende onjuiste Persoonsgegevens dan wel het recht een 

aanvullende verklaring te verstrekken wanneer de verwerking plaatsvindt op basis van onvolledige gegevens. De 

rectificatie moet meteen plaatsvinden. De verwerkingsverantwoordelijke is verplicht iedere ontvanger aan wie 

Persoonsgegevens zijn verstrekt in kennis te stellen van elke rectificatie, tenzij dit onmogelijk is of onevenredig 

veel inspanning vraagt. (artikel 16 AVG). 

10.5 

Toestemming (van de 
Betrokkene) 

Elke vrije, specifieke, geïnformeerde en ondubbelzinnige wilsuiting waarmee de Betrokkene door middel van een 

verklaring of een ondubbelzinnige actieve handeling hem betreffende verwerking van Persoonsgegevens 

aanvaardt (artikel 4 onder 11 AVG)  

4.2 

Verwerker Een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/ dat ten 

behoeve van de verwerkingsverantwoordelijke Persoonsgegevens verwerkt 

11.5 

Verwerkers-
overeenkomst 

De overeenkomst tussen een verwerkingsverantwoordelijke en  Verwerker waarin afspraken worden gemaakt 

over de verwerking van Persoonsgegevens ter waarborging van de gegevensbescherming van Betrokkenen 

(artikel 28 lid 3 AVG).  

11.5 

Verwerking Een bewerking of een geheel van bewerkingen met betrekking tot Persoonsgegevens of een geheel van 

Persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedures, zoals het verzamelen, vastleggen, 

ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel 

van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, 

wissen of vernietigen van gegevens 

2 

Verwerkingsgrondslag Een grondslag voor de verwerking zoals limitatief opgenomen in artikel 6 AVG (bijvoorbeeld: Toestemming of 

wettelijke verplichting). 

4.2 

Verwerkingsregister Het register van de verwerkingsactiviteiten als bedoeld in artikel 30 AVG waarin een aantal gegevens worden 

vastgelegd ten behoeve van de verantwoordingsplicht.  

11.4 

Verwerkings-
verantwoordelijke 

Een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat, alleen 

of samen met anderen, het doel van en de middelen voor de verwerking van Persoonsgegevens vaststelt; 

wanneer de doelstellingen van en de middelen voor deze verwerking in het Unierecht of het lid statelijke recht 

worden vastgesteld, kan daarin worden bepaald wie de verwerkingsverantwoordelijke is of volgens welke criteria 

deze wordt aangewezen 

11.5 
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BIJLAGE 2: UITGANGSPUNTEN BESCHERMING PERSOONSGEGEVENS 
In deze bijlage zijn de uitgangspunten inzake bescherming Persoonsgegevens opgenomen. 

 

 

RECHTMATIGHEID 
(artikel 6 AVG) 

 

Tilburg University zal alleen 

Persoonsgegevens verwerken 

indien dit rechtmatig is. 

 

• TiU verwerkt Persoonsgegevens rechtmatig indien: 

o De Betrokkene Toestemming heeft gegeven voor de Verwerking van de Persoonsgegevens voor 

een of meerdere specifieke doeleinden, of 

o Verwerking noodzakelijk is voor de uitvoering van een overeenkomst in welke de Betrokkene een 

partij is, of ten behoeve van het sluiten van een overeenkomst, of 

o Verwerking noodzakelijk is om te voldoen aan een wettelijke verplichting die van toepassing is 

voor TiU, of 

o Verwerking noodzakelijk is om het vitale belang van de Betrokkene of ander individu te 

beschermen, of 

o Verwerking noodzakelijk is voor de vervulling van een taak van algemeen belang of een taak in 

het kader van de uitoefening van het openbaar gezag dat aan TiU is opgedragen, of 

o Verwerking noodzakelijk is voor de behartiging van de gerechtvaardigde belangen van TiU of van 

een Derde, behalve wanneer de belangen of grondrechten of fundamentele vrijheden van de 

personen waarvan Persoonsgegevens worden verwerkt, zwaarder wegen dan die belangen, met 

name wanneer de Betrokkene een kind is. 

• TiU zal geen Bijzondere Persoonsgegevens verwerken tenzij er sprake is van een uitzondering zoals 

vermeld in de AVG (artikel 9).  

• TiU zal in beginsel geen Persoonsgegevens doorgeven aan derde landen of internationale organisatie 

tenzij sprake is van een adequaat beschermingsniveau (hoofdstuk V AVG). 

 

DOELBINDING 
(artikel 5 lid 1 sub b AVG) 

Tilburg University zal alleen 

Persoonsgegevens verwerken 

• TiU zal alleen Persoonsgegevens verwerken indien: 

o TiU duidelijk is waarom en hoe Persoonsgegevens worden verwerkt: er is een welbepaald, 

uitdrukkelijk omschreven en gerechtvaardigd doeleinde. 

• TiU borgt dat wanneer Persoonsgegevens gebruikt worden voor een ander doel dan waarvoor ze 

verzameld zijn, ook deze nieuwe Verwerking voldoet aan de vereisten. Daarbij neemt TiU in aanmerking 
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indien er een gerechtvaardigd 

doel is. 

dat verdere Verwerking met het oog op wetenschappelijk onderzoek niet als onverenigbaar met het 

oorspronkelijke doel wordt beschouwd.  

 
MINIMALE GEGEVENS 

VERWERKING 

(artikel 5 lid 1 sub c AVG) 

Tilburg University waarborgt dat 

Persoonsgegevens adequaat, 

relevant en niet excessief zijn in 

relatie tot de doel(en) waarvoor ze 

verzameld zijn. 

 

• TiU verwerkt niet meer Persoonsgegevens dan noodzakelijk in relatie tot doel (dataminimalisatie).  

• TiU waarborgt dat ze de minimaal noodzakelijke Persoonsgegevens verwerkt om juist beeld van 

Betrokkene te realiseren. 

• TiU zal indien mogelijk de Persoonsgegevens Anonimiseren of Pseudonimiseren.  

• TiU bewaart Persoonsgegevens niet langer dan noodzakelijk voor het doel waarvoor verwerkt dan wel 

wettelijk verplichte bewaartermijn. 

 

 

JUISTHEID 
(artikel 5 lid 1 sub d AVG) 

Tilburg University waarborgt op 

basis van redelijkheid dat de 

Persoonsgegevens juist zijn. 

 

• TiU neemt alle redelijke maatregelen om te waarborgen dat de Persoonsgegevens juist zijn en zal indien 

nodig deze actualiseren / verwijderen 

 

 

BEVEILIGING 
(artikel 32 AVG) 

Tilburg University treft passende 

technische en organisatorische 

maatregelen tegen 

ongeautoriseerde en onwettige 

verwerking van Persoonsgegevens 

en tegen onopzettelijk verlies, 

• TiU heeft de organisatie van informatiebeveiliging dusdanig ingericht dat het passend is bij de 

Persoonsgegevens die verwerkt worden. Daarbij wordt met name rekening gehouden met de risico's, 

vooral als gevolg van de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of 

ongeoorloofde toegang tot de verwerkte gegevens, hetzij per ongeluk hetzij rechtmatig.  

• TiU waarborgt voorgaande met adequate procedures en richtlijnen en goed opgeleid personeel.  

• TiU heeft duidelijk vastgelegd wie verantwoordelijk is voor informatiebeveiliging. 

• TiU heeft een systeem opgezet dat het waarborgt dat incidenten inzake informatiebeveiliging snel en 

effectief worden opgevolgd. 
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vernietiging of beschadiging van 

Persoonsgegevens. 

 

RECHTEN VAN DE 
BETROKKENE 

(hoofdstuk III van de AVG) 

 

Tilburg University waarborgt dat 

gehandeld wordt in lijn met de 

rechten van het individu van wie 

TiU Persoonsgegevens verwerkt. 

 

• TiU informeert de Betrokkene over de Verwerking en verstrekt daarbij de informatie conform artikel 13 

dan wel 14 AVG.  

• TiU verstrekt inzage in de Persoonsgegevens op verzoek van Betrokkene. 

• TiU rectificeert onjuiste Persoonsgegevens op verzoek van Betrokkene. 

• TiU verwijdert Persoonsgegevens op verzoek van Betrokkene indien dit wettelijk is toegestaan. 

• TiU waarborgt het recht op dataportabiliteit van de Betrokkene. 

• TiU neemt bezwaren van Betrokkene als bedoeld in artikel 21 AVG (indien Verwerking gebaseerd is op 

'taak van algemeen belang' of 'noodzakelijk voor behartiging van gerechtvaardigd belang' of er sprake is 

van direct marketing) in behandeling conform artikel 21 AVG. 

• TiU zal voldoen aan de verplichtingen uit de Telecommunicatiewet, hetgeen betekent dat indien sprake is 

van direct marketing:  

o Slechts personen worden benaderd die specifiek Toestemming hebben gegeven; 

o Gewaarborgd wordt dat personen die deze Toestemming niet hebben gegeven, dan wel 

hebben ingetrokken, niet (meer) worden benaderd. 

 

ACCOUNTABILITY 
(VERANTWOORDINGS 

PLICHT) 
 

Tilburg University kan aantonen 

dat zij aan bovenstaande 

verplichtingen voldoet. 

 

• TiU houdt een register bij van alle verwerkingsactiviteiten en documenteert alle aanvullende informatie 

conform de documentatieplicht 

• TiU beschermt gegevens door ontwerp en door standaardinstellingen, oftewel privacy by design en 

privacy by default. 

• TiU voert in welbepaalde situaties een Gegevensbeschermingseffectbeoordeling uit, ook wel een Data 

Protection Impact Assessment (DPIA) of Privacy Impact Assessment (PIA) genoemd. 

•  TiU treft passende technische en organisatorische beveiligingsmaatregelen. Hierbij kan worden gedacht 

aan de pseudonimisering en versleuteling van Persoonsgegevens, het hanteren van een goed 

wachtwoordenbeleid en het inrichten van autorisaties, maar ook aan het inrichten van een procedure voor 

het op gezette tijdstippen testen, beoordelen en evalueren van de doeltreffendheid van de getroffen 

beveiligingsmaatregelen.  

•  Datalekken worden conform de richtlijnen van het AP gemeld aan de AP en in sommige gevallen aan de 

Betrokkenen. 
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•  TiU heeft een Functionaris Gegevensbescherming aangesteld. 

•  TiU sluit zich aan bij sector specifieke gedragscodes. 

BIJLAGE 3: DOELEINDEN VOOR VERWERKING  
 

Studenten,  

toekomstige 

studenten 

(“prospects”), 

Contractcursisten,  

Deelnemers 

1. De inschrijving voor het onderwijs; 

2. de organisatie of het geven van het onderwijs, de begeleiding (bij het onderwijs of loopbaan), dan wel het geven van 

studieadviezen;  

3. het bekend maken of verstrekken van informatie en de communicatie met Betrokkenen over de producten en diensten 

van de instelling; 

4. het bekendmaken van de activiteiten van de instelling of partners van de instelling;  

5. het bijhouden van een overzicht van de verzonden informatie;  

6. het berekenen, vastleggen en innen van inschrijvingsgelden, school- en lesgelden en bijdragen of vergoedingen voor 

leermiddelen en buitenschoolse activiteiten, waaronder begrepen het in handen van Derden stellen van vorderingen;  

7. het behandelen van geschillen en het doen uitoefenen van accountantscontrole; 

8. het uitvoeren of toepassen van wettelijke voorschriften; 

9. het toekennen van kiesrechten in het kader van medezeggenschap; 

10. immigratiedoeleinden (het (mede-)mogelijk maken dat (toekomstige) studenten naar Nederland kunnen reizen). 

Voormalig studenten 

(alumni) 

1. Het onderhouden van contacten met oud-studenten, tevens oud-leden alumniverenigingen; 

2. het bekend maken of verstrekken van informatie en de communicatie met Betrokkenen over de producten en diensten 

van de instelling; 

3. het bekendmaken van de activiteiten van de instelling of partners van de instelling;  

4. het bijhouden van een overzicht van de verzonden informatie;  

5. het berekenen, vastleggen en innen van bijdragen en giften. 

Medewerkers 

Uitzendkrachten 

Ingeleend personeel 

1. De behandeling van personeelszaken; 

2. de personeels- en salarisadministratie; 

3. het geven van leiding aan de werkzaamheden van Betrokkene;  

4. de uitvoering van arbeidsvoorwaarden; 
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5. het vaststellen en doen uitbetalen van salarisaanspraken, vergoedingen en andere geldsommen en beloningen in 

natura aan of ten behoeve van Betrokkene; 

6. het berekenen, vastleggen en betalen van belasting en premies ten behoeve van Betrokkene; 

7. het regelen van aanspraken op uitkeringen in verband met de beëindiging van een dienstverband;  

8. de bedrijfsmedische zorg voor Betrokkene;  

9. het bedrijfsmaatschappelijk werk;  

10. de verkiezing van de leden van een bij wet geregeld medezeggenschapsorgaan; 

11. interne controle en bedrijfsbeveiliging;  

12. het opstellen van een lijst van data van verjaardagen van Betrokkenen en andere feestelijkheden en gebeurtenissen;  

13. het verlenen van ontslag;  

14. de administratie van de personeelsvereniging en van de vereniging van oud-personeelsleden; 

15. het onderhouden van contacten met de werkgever van Betrokkene; 

16. het behandelen van geschillen en het doen uitoefenen van accountantscontrole;  

17. het innen van vorderingen, waaronder begrepen het in handen van Derden stellen van die vorderingen 

18. de opleiding van Betrokkene;  

19. de overgang van de Betrokkene naar of diens tijdelijke tewerkstelling bij een ander onderdeel van de groep, bedoeld in 

artikel 2:24b van het Burgerlijk Wetboek waaraan de verantwoordelijke is verbonden; 

20. het uitvoeren of toepassen van wettelijke voorschriften; 

21. het archiefbeheer; 

22. het verrichten van wetenschappelijk, statistisch of historisch onderzoek.  

Voormalig 

medewerkers 

1. Het onderhouden van contacten met Betrokkenen; 

2. het behandelen van geschillen en het doen uitoefenen van accountantscontrole; 

3. het uitvoeren of toepassen van wettelijke voorschriften. 

Sollicitanten 1. De beoordeling van de geschiktheid van Betrokkene voor een functie die vacant is of kan komen; 

2. de afhandeling van de door de sollicitant gemaakte onkosten; 

3. de interne controle en de bedrijfsbeveiliging; 

4. de uitvoering of toepassing van wettelijke voorschriften. 

Promovendi (niet 

zijnde medewerkers)  

1. De promotie; 

2. het geven van begeleiding in het kader van de promotie; 

3. de uitvoering of toepassing van wettelijke voorschriften. 
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4. het behandelen van geschillen en het doen uitoefenen van accountantscontrole. 

Respondenten in het 

kader van 

wetenschappelijk 

onderzoek 

1. Het uitvoeren van wetenschappelijk onderzoek als bedoeld in de Wet op het Hoger onderwijs en Wetenschappelijk 

onderzoek en de Gedragscode Wetenschapsbeoefening; 

2. het vastleggen van Toestemming voor deelname aan het wetenschappelijk onderzoek; 

3. de uitvoering of toepassing van wettelijke voorschriften of voorschriften op grond van toepasselijke gedragscodes;  

4. het behandelen van geschillen en het doen uitoefenen van accountantscontrole. 

Abonnees, leden 

(o.a. bibliotheek, 

sportcentrum)  

1. Het uitvoeren van de overeenkomst/het abonnement; 

2. het verzenden van informatie ten behoeve van de Betrokkenen; 

3. het berekenen, vastleggen en innen van abonnementsgelden, waaronder begrepen het in handen van Derden stellen 

van vorderingen, alsmede andere activiteiten van intern beheer; 

4. het behandelen van geschillen en het doen uitoefenen van accountantscontrole. 

Debiteuren / 

crediteuren 

1. Het berekenen en vastleggen van inkomsten en uitgaven; 

2. het doen van betalingen of het innen van vorderingen, waaronder begrepen het in handen van Derden stellen daarvan; 

3. het behandelen van geschillen en het doen uitoefenen van accountantscontrole; 

4. het onderhouden van contacten door de verantwoordelijke met de debiteuren en de crediteuren; 

5. de uitvoering of toepassing van wettelijke voorschriften.  

Leveranciers 1. Het doen van leveringen en bestellingen of het verlenen van diensten; 

2. het berekenen en vastleggen van inkomsten en uitgaven en het doen van betalingen; 

3. het innen van vorderingen, waaronder begrepen het in handen van Derden stellen van die vorderingen alsmede andere 

activiteiten van intern beheer; 

4. het onderhouden van contacten door de verantwoordelijke met de afnemers of leveranciers; 

5. het behandelen van geschillen en het doen uitoefenen van accountantscontrole. 

Overige relaties 1. Het onderhouden van contacten. 
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BIJLAGE 4: VERANTWOORDELIJKHEDEN 
 

Taak Deel Deliverable Accountable31 Responsible32 Supportive33 Consulted34 Informed35 

Monitoring wet en regelgeving Juridisch advies  • Legal Affairs • Legal Affairs 

• Centrale Privacy 

Officer   

 • Functionaris 

Gegevens 

bescherming   

• Governance Risk 

Compliance Officer

  

Definitie van Strategie 

bescherming Persoonsgegevens 

Strategie Data Protectie • College van 

Bestuur  

• Kernteam 

Bescherming 

Persoonsgegevens 

• Beleidsmedewerker 

• Communicatiemede

werker 

• Functionaris 

Gegevens 

bescherming  

• Directeuren 

overleg 

• Overleg College 

van Bestuur & 

Decanen 

• Data 

Representative 

• Research Data 

Office 

Definitie van Beleid Bescherming 

Persoonsgegevens 

Beleid Privacy & 

Bescherming Persoons 

gegevens 

• College van 

Bestuur  

• Centrale Privacy 

Officer   

• Beleidsmedewerker 

• Communicatiemede

werker 

• Kernteam 

Bescherming 

Persoonsgegevens 

• Functionaris 

Gegevens 

bescherming  

• Directeuren 

overleg  

• Overleg College 

van Bestuur & 

Decanen 

• Data 

Representative 

 
31 Accountable: Degene die (eind)verantwoordelijk, bevoegd is en goedkeuring geeft aan het resultaat. Als het erom gaat, moet hij/zij het eindoordeel kunnen vellen, vetorecht hebben. Er is slechts één persoon Accountable. 

32 Responsible: Degene die verantwoordelijk is voor de uitvoering. Verantwoording wordt afgelegd aan de persoon die accountable is. 

33 Supportive: Deze persoon is ondersteunend voor het resultaat Zij helpen en kunnen (niet verplicht) geconsulteerd worden.  

34 Consulted Deze persoon geeft (mede) richting aan het resultaat, hij/zij wordt voorafgaand aan beslissingen of acties (verplicht) geraadpleegd. Dit is tweerichtingscommunicatie. 

35 Informed (Iemand die geïnformeerd wordt over de beslissingen, over de voortgang, bereikte resultaten enz. Dit is eenrichtingscommunicatie. 

https://nl.wikipedia.org/wiki/Bevoegdheid
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Taak Deel Deliverable Accountable31 Responsible32 Supportive33 Consulted34 Informed35 

• Research Data 

Office 

Definitie thema- / divisie- of 

faculteitsbeleid 

Themabeleid / 

divisiebeleid of 

faculteitsbeleid 

• (vice-)Decaan 

school / 

Directeur Divisie 

• Data 

Representative  

• Beleidsmedewerker 

• Communicatiemede

werker 

 

• Functionaris 

Gegevens 

bescherming  

• Centrale Privacy 

Officer  

• Governance Risk 

Compliance 

Officer  

Bij essentiële wijziging 

• Portefeuillehouder

soverleg 

Onderwijs   

• Portefeuillehouder

soverleg 

Onderzoek   

• Medezeggenschap 

 

Uitvoeren DPIA 

& DTIA 

Uitvoeren Pre-

DPIA 

 Pre-DPIA • Proces eigenaar 

/ systeem 

eigenaar 

• Proces eigenaar / 

systeem eigenaar 

• Centrale Privacy 

Officer  

 

• Data 

Representative 

• Data Steward 

• Functionaris 

Gegevens 

bescherming  

 

Uitvoeren DPIA Data Protectie Impact 

Assessment 

• Proces eigenaar 

/ systeem 

eigenaar 

• Proces eigenaar / 

systeem eigenaar 

• Data 

Representative 

• Centrale Privacy 

Officer   

• Chief Information 

Security Officer   

• Information Security 

Officer   

• IT Security Officer   

• Functionaris 

Gegevens 

bescherming  

 

Uitvoeren DTIA Data Transfer Impact 

Assessment 

• Proces eigenaar 

/ systeem 

eigenaar 

 

• Proces eigenaar / 

systeem eigenaar 

• Data 

Representative  

• Centrale Privacy 

Officer   

• Chief Information 

Security Officer   

• Functionaris 

Gegevens 

bescherming  
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Taak Deel Deliverable Accountable31 Responsible32 Supportive33 Consulted34 Informed35 

 • Information Security 

Officer   

• IT Security Officer   

Vastleggen Gegevens 

verwerkingen Persoonsgegevens 

Verwerkingsregister • Proces eigenaar 

/ systeem 

eigenaar 

• Informatiemanager 

of functioneel 

beheerder 

 • Data 

Representative  

• Centrale Privacy 

Officer    

• Functionaris 

Gegevens 

bescherming 

Afsluiten 

overeenkomst 

met betrekking 

tot 

bescherming 

persoonsgegev

ens 

Verwerkers- 

overeenkomst  

Standaard model • Proces eigenaar 

/ systeem 

eigenaar36 

• Informatie-manager 

of functioneel 

beheerder 

 • Data 

Representative 

• Centrale Privacy 

Officer   

• Functionaris 

Gegevens 

bescherming 

 

Aangepast standaard 

model of 

leveranciersmodel 

• Proces eigenaar 

/ systeem 

eigenaar37 

• Informatie-manager 

of functioneel 

beheerder 

• Legal Affairs 

 

• Data 

Representative  

• Centrale Privacy 

Officer   

• Legal Affairs 38 

Beveiligingsnormen:  

• Chief Information  

Security Officer   

• Information 

Security Officer   

• IT Security Officer   

• Functionaris 

Gegevensbescher

ming  

 
36 Tekeningsbevoegdheid conform mandaatregeling  
37 Tekeningsbevoegdheid conform mandaatregeling  
38  Enkel verplicht indien autorisatie door CvB verplicht is 
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Taak Deel Deliverable Accountable31 Responsible32 Supportive33 Consulted34 Informed35 

Overige 

overeenkomsten 

Gegevensuitwisselingso

vereenkomst, 

Gezamenlijk 

verwerkingsverantwoor

delijken overeenkomst, 

Standard Contractual 

Clauses, 

overige 

• Proces eigenaar 

/ systeem 

eigenaar39 

• Informatie-manager 

or functioneel 

beheerder 

• Legal Affairs 

 

• Data 

Representative  

• Centrale Privacy 

Officer   

• Legal Affairs 40 

Beveiligingsnormen:  

• Chief Information  

Security Officer   

• Information 

Security Officer   

• IT Security Officer   

• Functionaris 

Gegevensbescher

ming  

Adviseren 

inzake 

Bescherming 

Persoons 

gegevens  

College van 

Bestuur /  

Raad van 

Toezicht   

Advies • Functionaris 

Gegevens 

bescherming  

• Functionaris 

Gegevens 

bescherming  

• Centrale Privacy 

Officer   

• Governance Risk 

Compliance Officer  

  • Centrale Privacy 

Officer   

• Governance Risk 

Compliance 

Officer  

School of divisie  • Data 

Representative 

• Data 

Representative  

• Centrale Privacy 

Officer   

• Functionaris 

Gegevensbeschermi

ng  

 • Functionaris 

Gegevensbescher

ming 

 

 
39 Tekeningsbevoegdheid conform mandaatregeling  
40  Enkel verplicht indien autorisatie door CvB verplicht is 
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Taak Deel Deliverable Accountable31 Responsible32 Supportive33 Consulted34 Informed35 

• Centrale 

Privacy Officer   

• Centrale Privacy 

Officer   

  • Functionaris 

Gegevensbescher

ming 

• Functionaris 

Gegevensbesch

erming 

• Functionaris 

Gegevens 

bescherming   

   • Centrale Privacy 

Officer   

 

Rechten 

betrokkenen 

Inzage  

Rectificatie  

Gegevens-

wissing  

Beperking  

Overdraag-

baarheid  

Respons  • Proces eigenaar 

/ systeem 

eigenaar   

• Proces eigenaar / 

systeem eigenaar   

 • Data 

Representative  

  

• Centrale Privacy 

Officer   

• Functionaris 

Gegevens 

bescherming   

Bezwaar  Beslissing  • Proces eigenaar 

/ systeem 

eigenaar   

• Proces eigenaar / 

systeem eigenaar   

• Legal Affairs  

 

• Data 

Representative  

• Centrale Privacy 

Officer   

• Functionaris 

Gegevens 

bescherming  

  

Klacht  Advies  • Functionaris 

Gegevens 

bescherming  

• Functionaris 

Gegevens 

bescherming  

    

Datalekken 

 

Intern melden 
Intern gemeld datalek • Alle 

medewerkers 
• Alle medewerkers 

 
 

 • Centrale Privacy 

Officer   

• Functionaris 

Gegevens 

bescherming   

 

Analyseren 

Datalekken, 

registreren intern, 

Datalek rapport 

 

• Centrale 

Privacy Officer   

• Centrale Privacy 

Officer   

• Data 

Representative   

• Melder datalek • College van 

Bestuur (hoge 

impact) 
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Taak Deel Deliverable Accountable31 Responsible32 Supportive33 Consulted34 Informed35 

definiëren 

verbetermaatrege

len 

Adviseren 

• Functionaris 

Gegevens 

bescherming    

• Functionaris 

Gegevens 

bescherming   

• Governance Risk 

Compliance Officer  

• Chief Information 

Security Officer   

• Information Security 

Officer   

• IT Security Officer  

• Directeurenoverleg  

(hoge impact) 

• Directeur/decaan  

& management 

(medium impact) 

• Data 

Representative 

• Melder (casus) 

Extern – 

Autoriteit 

Persoons-

gegevens  

Rapportage Datalek 

aan Autoriteit 

Persoonsgegevens  

• Directeur 

School of 

Divisie  

• Centrale Privacy 

Officer  

• Functionaris 

Gegevens 

bescherming   

  • College van 

Bestuur (hoge 

impact)  

• Directeurenoverleg 

(hoge impact)  

• Directeur (medium 

impact)  

Informeren 

betrokkenen  

Informatiebrief  • Directeur 

School of 

Divisie  

• Aan te wijzen 

medewerker 

divisie/school  

• Data Representative   • Centrale Privacy 

Officer  

• Functionaris 

Gegevens 

bescherming  

Privacy statements Privacy statement • Proces eigenaar 

/ systeem 

eigenaar 

• Proces eigenaar / 

systeem eigenaar 

• Data Representative  • Centrale Privacy 
Officer  

• Functionaris 
Gegevens 
bescherming   

 

Creëren bewustzijn Awareness – kennis 

over Bescherming 

Persoonsgegevens 

• College van 

Bestuur 

• Data 

Representative 

• Centrale Privacy 
Officer  

• Human Resources  

• Legal Affairs  

• Marketing & 

Communication 
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Taak Deel Deliverable Accountable31 Responsible32 Supportive33 Consulted34 Informed35 

• Directeur 

School of 

Divisie 

• Functionaris 

Gegevens 

bescherming  

• Governance Risk 

Compliance Officer  

• Information Security 

Officer   

Organiseren 

training en 

Opleiding 

Bescherming 

Persoonsgegev

ens  

Data Represen-

tatives 

Training  • Directeur US  • Centrale Privacy 

Officer    

• Governance Risk 

Compliance Officer  

• Functionaris 

Gegevens 

bescherming   

    

Overige 

personeelsleden 

• Directeuren 

schools & 

divisies  

• Directeur US & 

Directeur LIS  

• Data Representative 

• Centrale Privacy 

Officer   

• Information Security 

Officer   

• Data 

Representative  

• Functionaris 

Gegevens 

bescherming  

 

Monitoring - checks op naleving 

van de wet en regelgeving  

Controle rapport 

 

• Functionaris 

Gegevens 

bescherming  

• Functionaris 

Gegevens 

bescherming  

• Centrale Privacy 

Officer   

• Governance Risk 

Compliance 

Officer  

 

Dashboard • Functionaris 

Gegevens 

bescherming  

• Functionaris 

Gegevens 

bescherming  

• Centrale Privacy 

Officer   

• Governance Risk 

Compliance 

Officer  

• College van 

Bestuur  

• Raad van 

Toezicht  

Jaarverslag 

Jaarplan 

Toezichtagenda 

• Functionaris 

Gegevens 

bescherming  

• Functionaris 

Gegevens 

bescherming  

• Centrale Privacy 

Officer   

• Governance Risk 

Compliance 

Officer  

• College van 

Bestuur  

• Raad van Toezicht 

• Directeurenoverleg  

• Stuurgroep 

Informatisering en 

Automatisering 
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Taak Deel Deliverable Accountable31 Responsible32 Supportive33 Consulted34 Informed35 

• Data 

Representative 
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