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Categorie van de betrokkene:

Student

Verwerkingsdoeleinden:

a. Komen tot en beheer van de Onderwijsovereenkomst (OOK)

b. Verantwoorden aan DUO en Accountant

c. Voorbereiden voor aanschaf (digitale) leermiddelen

d. Opbouwen pedagogisch dossier (studievoorgang en onderwijs organisatie)
e. Onderwijzen, begeleiden en ondersteunen van student tijdens studie

f. Informatievoorziening en faciliteiten

g. Toegang tot sportfaciliteiten
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Grondslag van de verwerkingsdoeleinden:
Wettelijke verplichting en Overeenkomst
Wettelijk

Gerechtvaardigd belang

Overeenkomst
Overeenkomst

Gerechtvaardigd belang

Overeenkomst en Toestemming

Doorgifte van persoonsgegevens buiten de EU.
v Voor outgoing Exchange studenten met uitdrukkelijke

toestemming van de student

v Voor incoming internationale studenten op basis van

passende waarborgen:

v US (Qualtrics)

Algemene beschrijving van de technische en
organisatorische beveiligingsmaatregelen

Student Recruitment Agreements met individuele agents.

Beveiligingsmaatregelen zijn conform ISO 27001 (I1SO

standaard voor Informatiebeveiliging). Assessment is

uitgevoerd op de informatiebeveiliging (ISO 27002
checklist), beoordeling volwassenheidsniveau 2,4 op basis

van Toetsingskader SURF (schaal 1-5).

E Brondocumenten Bewaartermijnen G Verwerkersovereenkomsten
- Naam Omschrijving Website informatie Locatie

| Digitale aanmelding 2 jaar of 7 jaar (bekostiging) 1 Osiris Studenten Informatie Systeem caci.nl NL
Il [Kopie paspoort of DiglD 1 maand of 5 jaar (bij visumplicht) v |SurfConext Authenticatie software surf.nl NL
Il |Beheersmaatregel gezondheid 2 jaar na beéindiging opleiding 3 SAP FiCo Financieel Pakket ctac.nl NL
IV |Onderwijsovereenkomst 7 jaar na laatste verzoek uitschrijving 4 Salesforce CRM systeem salesforce.com EU
V  [Studieresultaten 50 jaar na beéindiging opleiding 5 Enquetesoftware mwm2.nl EU
6 Evaluatiesoftware qualtrics.com us
7 Diplomawaardering nuffic.nl NL
8 Toegang tot sportfaciliteiten delcom.nl NL
9 Evaluatiesoftware evalytics.nl NL
Canvas Learning Management System instructure.com EU
TestVision Digitale toetsen testvision.nl EU
Ans Exam Digitalisering van toetsen ans.app EU

Andere verwerkings-

F verantwoordelijken Externe verwerkers Applicaties op locatie Toegangsrechten
i od ije DUO Externe - Stude _.
D Categorieén van persoonsgegevens Stl..ldle Agents Osiris Canvas Panop- Evalytics Ql.la| Sales Surf 'I"e.st Ans Raiser's owtl| 1Dm school Stud?nt Intentnat n Fman:nc.
Link BRON-HO account. trics force Conext Vision Exam Edge Admin.  Office Devel Admin.
a ab a b a ae e e f f f ae a ecf ae ae a ae f f f ef af def [ a

la [Contactgegevens 1: Naam, email v v v v v v v v v v v v v v v v v v v v v v v v v v v M-H-M
1b |Contactgegevens 2: Geboortedatum en geslacht v v v v v v 4 v v v v v v v v v v v M-H-M
1c |Contactgegevens 3: Overige gegevens v v v v v v v v v v v v v v v M-H-M
2 |Studentennummer v v v v v v v v v v v v v v v v v v v v v v v v v M-H-M
3 |Nationaliteit en geboorteplaats v v v 4 4 v v v v v v v v v v v v M-H-M
4 |Gezondheidsgegevens (toegekende voorziening) v v v v v v v v M-H-M
5 |Godsdienstgegevens (beheersmaatregelen) v v v v v v v v v M-H-M
6 |Bewindvoerder gegevens v v 4 v v v v v v v v v v v M-H-M

7a Tentaminering v 4 v v v v v v v v v v v M-H-M

7b Traject voortgang v 4 v v v v v 4 v v v v M-M-M
7 [Studievoortgang 7c Begeleiding Studenten v 4 4 4 4 v v v 4 M-M-M

7d Learning analytics v 4 v v v v v v M-H-M

7e Medisch dossier v v v v v
8 |Financién (volledige cyclus) v v v v v v v v

Beeldmateriaal v v v 4 v v v v v v v v

10 |BSN v v v v v v v v v
11 |Onderwijsorganisatie (faculteit) 4 4 v 4 4 v v v v 4 v v v v v v v v M-M-M




Contactgegevens van de instelling.
Categorieén betrokkenen: studenten
Verwerkingsdoeleinden.

Beschrijving van de categorieén van persoonsgegevens.
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Deze privacy statement is gebaseerd op artikel 30 van de AVG (Register voor
Verwerkingsactiviteiten) en bestaat uit de volgende onderdelen:

Brondocumenten, documenten waarmee Betrokkenen instemmen met de verwerking van hun persoonsgegevens.
Categorieén van ontvangers aan wie deze persoonsgegevens zijn of zullen worden verstrekt (extern).

Gegevens van verwerker(s) die in opdracht van TiU persoonsgegevens verwerken.

Of er sprake is van doorgifte van de persoonsgegevens buiten de EU.

Van toepassing zijnde bewaar- en vernietigingstermijnen van de gegevens.

Algemene beschrijving van de technische en organisatorische informatiebeveiligingsmaatregelen.

Privacy toelichting studenten

Tilburg University hecht veel waarde aan het zorgvuldig verwerken van persoonsgegevens.

Verwerking van persoonsgegevens is noodzakelijk voor Onderwijs, Onderzoek en de ondersteunende bedrijfsprocessen.

Deze privacyverklaring geeft aan hoe wij met uw persoongsgegevens omgaan. Tilburg University verwerkt persoonsgegevens
volgens de Algemene Verordening Gegevensbescherming (AVG, Engelse afkorting GDPR) en de

Uitvoeringswet Algemene Verordening (UAVG).

De verwerking van de persoonsgegevens staat onder toezicht van onze Functionaris Gegevensbescherming (FG)

dhr. Mr. M.R.G. Herregodts (e-mail: FG@tilburguniversity.edu). Onze FG is aangemeld bij de Autoriteit Persoonsgegevens

Gebruik gegevens

Gegevens die niet nodig zijn voor het uitvoeren van de onderwijsovereenkomst, het nakomen van wettelijke verplichtingen

en het gerechtvaardigd belang van onze organisatie zullen wij alleen met uw toestemming verwerken. Daarnaast zullen wij nooit meer
gegevens van u verwerken dan noodzakelijk is voor de doeleinden die wij benoemd hebben bij punt C van de privacy statement.

Wij verwerken diverse soorten persoonsgegevens van u, waarvan wij de meeste gegevens rechtstreeks van u hebben
gekregen. Deze gegevens hebben wij nodig om onze rechten en plichten als onderwijsinstelling uit te voeren en om onze wettelijke
plichten na te komen.

Wij zullen uw persoonsgegevens niet langer bewaren dan wettelijk is toegestaan.

Toelichting Categorieén van persoonsgegevens (D)
1a |Contactgegevens 1 Naam, emailadres
1b ([Contactgegevens 2 Geboortedatum, geslacht
1c |Contactgegevens 3 Titulatuur, adres, postcode, woonplaats, telefoonnummer
2 |Studentnummer Administratienummer (ANR), studentnummer
3 |Nationaliteit en geboorteplaats
4 |Gezondheidsgegevens (toegekende voorziening) De aan studenten toegekende voorzieningen op basis van gezondheidsproblemen.
5 |Godsdienstgegevens (beheersmaatregelen) De aan studenten toegekende voorzieningen op basis van godsdienstige overtuigingen.
6 |Bewindvoerder gegevens Contactgegevens van eventuele bewindvoerders
7 [Studievoortgang Tentamencijfers, gegevens over studievoortgang, begeleiding en verbetering studieproces
8 |Financién (volledige cyclus) Financiele gegevens (rekeningnummer, openstaand factuurbedrag, restitutiegegevens, etc)
9 |Beeldmateriaal Foto (bv kopie ID)
10 |BSN Burger Service Nummer
11 |Onderwijsorganisatie Faculteit, opleiding, vakken
TiU Toelichting op afkortingen C |Grondslagen (tussen haakjes voorbeelden)
MySAS Inschrijfsysteem buitenlandse W |Wettelijke verplichting (Bijvoorbeeld: DUO)
studenten O |Overeenkomst uitvoeren (Bijvoorbeeld:Studieovereenkomst)
SuperOffice [Studentbegeleiding Gb |Gerechtvaardigd belang (Gebruik applicaties door TiU)
Raisers Edge |CRM alumnigegevens T [Toestemming, de Betrokkene (student)
DWH DataWareHouse heeft voor de verwerking zijn ondubbelzinnige toestemming
IDM Identiteit en rol toekenning gegeven voor een of meer specifieke doeleinden
(Bijvoorbeeld: gebruik foto’s op website of brochure).
V |Vitaal belang (Bijvoorbeeld: levensbedreigende situatie)
Ab [Taak van Algemeen belang

Verstrekking aan derden

Tilburg University verwerkt uw persoonsgegevens om ervoor te zorgen dat wij onze verplichtingen als onderwijsinstelling

nakomen. Zo hebben wij bijvoorbeeld uw gegevens nodig om u goed onderwijs te kunnen leveren en u te kunnen begeleiden tijdens uw
studie. Daarnaast hebben wij de wettelijke verplichting om uw gegevens door te sturen naar andere partijen, zoals DUO.

De verstrekking van deze gegevens is dan ook een voorwaarde om onderwijs te kunnen volgen bij Tilburg University.

Voor de verwerking van persoonsgegevens kan TiU gebruik maken van dienstverleners, die als verwerker — uitsluitend in
opdracht en ten behoeve van TiU — zullen optreden. In die situatie zal TiU steeds een Verwerkersovereenkomst met die dienstverlener

afsluiten waarin deze zich tot het bovenstaande verplicht.

:{\"AlToelichting op BIV classificatie

13 Staat voor beschikbaarheid. M (midden) geeft aan dat de informatie maximaal 2 dagen niet beschikbaar is bij een storing.

| Staat voor integriteit. L (laag) staat voor “volledige” persoonsgegevens, M staat voor “volledige en juiste” persoonsgegevens en
- H (hoog) staat voor “volledige, juiste en actuele” persoonsgegevens. Alle persoonsgegeven worden als H geclassificeerd.

\"AStaat voor vertrouwelijkheid. L betekent dat iedereen binnen TiU deze informatie mag zien, M betekent dat alleen aangewezen
functionarissen in hun rol (bijv. salarisadministratie medewerkers) persoonsgegevens mogen zien, H betekent dat alleen

medewerkers op naam (bijvoorbeeld de leidinggevende of consulent) persoonsgegevens mogen zien.

Beveiliging

TiU treft passende organisatorische en technische maatregelen om te waarborgen dat de persoonsgegevens waarvoor zij
verantwoordelijk is, niet onrechtmatig worden verwerkt. Zo verstuurt de TiU geen persoonsgegevens via een onbeveiligde
lijn en monitoren wij onze ICT-voorzieningen voortdurend op beveiligingsincidenten. Binnen de TiU is een Computer Emergency

Response Team (CERT) dat alle beveiligingsincidenten afhandelt (e-mail: cert@uvt.nl).

Recht op informatie (artikel 13 en 14 AVG)
Recht van inzage (artikel 15 AVG)
Recht op rectificatie (artikel 16 AVG)
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Recht op gegevenswissing / vergetelheid (artikel 17
AVG).

Welke rechten heeft een Betrokkene als gevolg van de AVG?

Recht op beperking van de verwerking (artikel 18 AVG)

Recht op overdraagbaarheid / dataportibiliteit (artikel 20 AVG)
Recht van bezwaar (artikel 21 AVG)

Recht niet te worden onderworpen aan geautomatiseerde

individuele besluitvorming / profilering (artikel 22 AVG)

Uw gegevens wijzigen

U kunt uw gegevens altijd opvragen, waar nodig laten wijzigen, dan wel verwijderen. Via OSIRIS Student

(https://osiris.uvt.nl/student/) kunt u deze grotendeels zelf inzien en actualiseren.

Wijziging van deze privacyverklaring

TiU behoudt zich het recht voor deze privacyverklaring aan te passen. Gewijzigde versies zullen weer op de site worden gepresenteerd.

Vragen & klachten

Als u het niet eens bent met hoe TiU omgaat met uw persoonsgegevens dan kunt u altijd opheldering vragen bij onze Functionaris voor de

Gegevensbescherming (zie punt A). Indien uw probleem volgens u niet goed wordt opgelost, dan kunt u zich wenden tot de

Autoriteit Persoonsgegevens. Datum: 01-11-2021
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